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Resumen. Los Patrones de seguridad y la Técticas de la arquitectura para
seguridad son dos enfoques de reuso de conocimiento en la toma de decisiones
para la construccién de sistemas seguros. Ambos enfoques presentan una serie
de decisiones de disefio, de distinto nivel de profundidad y detalle en su
definicién. En trabajos anteriores se realizé una evaluacién exploratoria, donde
los sujetos tenfan que identificar y mitigar las amenazas de seguridad. En este
trabajo se presenta una evolucién del disefio experimental original con el fin de
evaluar si la identificacién de amenazas y mitigacion podrian enfocarse como
dos actividades diferentes. El protocolo experimental también se ha mejorado
mediante la separacién y estructuracién de una guia paso a paso para la
actividad de identificacidn. Se realizé un nuevo acercamiento experimental con
13 sujetos. Los resultados muestran una mejora significativa en el nimero de
amenazas identificadas para el mismo problema por sujetos sin experiencia
previa en el disefio de sistemas seguros.

1 Introduccion

Los Patrones de Seguridad [8] y las Técticas de Arquitectura para Seguridad [3]
son dos enfoques para el disefio y el desarrollo de sistemas seguros. Ambos enfoques
se basan en el reuso de conocimiento, especificamente, decisiones de disefio. En
nuestro trabajo previo [14], comparamos ambos enfoques mediante una actividad
experimental, con el objetivo de explorar el impacto de cada uno sobre la calidad y



productividad en el disefio de un mismo sistema, analizando ademads el impacto de la
experiencia de los sujetos. La naturaleza prictica del enfoque experimental permitié
identificar tépicos no abordados en forma precisa en la literatura. Algunos de los
temas de interés identificados a partir de esta experiencia son los siguientes:

* Las Téacticas de Arquitectura hacen referencia a conceptos que requieren
un conocimiento previo del dominio.

* La lista de T4cticas de Arquitectura propuesta por Bass [3] carece de
especificidad y homogeneidad: algunas tdcticas son de un nivel cercano a
un principio de disefio, mientras otras son mds especificas. Mientras unas
abordan el “qué”, otras especifican el “cémo”.

* La lista de ticticas parece incompleta, omitiéndose algunos tipos de
decisiones importantes, como “ocultamiento de informacién”

Por otro lado, el ejercicio de llevar ambos enfoques a la resolucién de un problema
concreto durante la experiencia, llevé al equipo de investigacién a cuestionar aspectos
propios de la actividad de toma de decisiones de disefio para la seguridad:

e (Cudles son los insumos para la aplicaciéon de Técticas y Patrones de
Seguridad?;Son los mismos para ambas técnicas?

* (Como se expresan las decisiones de disefio para el aseguramiento de la
calidad? ;Pueden ser documentadas?

* (Es posible separar la toma de decisiones para asegurar el sistema de la
actividad de identificar las posibles amenazas de seguridad?

* (Es necesaria la formalizacién y entrenamiento de la actividad de
identificacién de amenazas?

Para abordar estas preguntas y para avanzar a hacia la aplicacion prictica de ambas
técnicas, se ha disefiado un enfoque de investigaciéon que combina propuestas para la
sistematizacion de la aplicacién de los métodos con la generacién de un marco tedrico
uniforme desde la experiencia de practicantes y expertos, tomando un enfoque
empirico para validar cada una de estas propuestas.

Este trabajo presenta una evolucion del disefio experimental original, en el que se
ha incorporado una propuesta de sistematizacién de la actividad de identificacién de
amenazas, separdndola de las actividades de mitigacién con patrones o tacticas de
seguridad. La seccién 2 presenta el trabajo relacionado revisado para la
sistematizacién de la identificacién de tdcticas. La seccién 3 entrega el enfoque de
investigacién general mencionado anteriormente, mientras que la seccién 4 describe
en detalle el planteamiento, operacién y andlisis de resultados de la replicacion.

2 Enfoque de investigacion y motivacion

En el primer acercamiento experimental a la comparacién de Patrones y Técticas
de seguridad [14], se identificé la necesidad de definir cémo usar las técnicas en la
préctica, cudles eran los insumos para poder aplicarlas, cémo expresar los resultados
de su aplicacién, y cémo cuantificar estos resultados. Si bien se encontraron algunas
propuestas en la literatura, no todas ellas eran completas ni consistentes entre si. Mas
atin, las técnicas tenfan distintos niveles de madurez y profundidad en su definicién.
Esto llevé a realizar un experiencia experimental exploratoria en el que se



establecieron algunos supuestos, con el fin de iluminar los espacios oscuros en la
teoria. Ademas de los resultados cuantitativos, se identificaron tres necesidades de
elaboracion tedrica:

La estructuraciéon de un método de identificacién de amenazas a ser
mitigadas con Patrones de Seguridad.

La propuesta de un método de identificacion de amenazas para su
mitigacién usando T4cticas de Seguridad. Se considera esta preocupacion
como una distinta a la anterior, por operar ambas técnicas en niveles
distintos de abstraccién.

La comparaciéon de Patrones y Tacticas desde la identificacién a la
mitigacion, con los métodos anteriores.

El contraste teérico de los métodos propuestos, obtenidos
fundamentalmente de la literatura, y los conceptos asociados, con la
visién de expertos y practicantes de disefio de sistemas seguros.

Para abordar estas necesidades, definimos tres objetivos de investigacion:

Proponer métodos de mitigacién de amenazas de seguridad, en los que
cada actividad sea experimentalmente operacionalizable, y con esto,
comparable. Por operacionalizacién se define el paso de las técnicas
tedricas a una serie de instrucciones y artefactos que permiten aplicarlos
de forma sistemadtica, eliminando en lo posible la ambigiiedad y espacios
de toma de decision que requieran una experticia mds allda del
conocimiento del método.

Validar y comparar empiricamente las propuestas en cuanto a su impacto
sobre la calidad (desde el punto de vista del seguridad) y la efectividad en
la identificacién de amenazas de seguridad.

Transferir estos métodos a contextos industriales de uso, a partir de la
construccién de un vocabulario comtn entre los métodos propuestos y los
conceptos y actividades realizadas por los practicantes y expertos de
seguridad, usando grounded theory [1], y la realizacién de estudios de
casos en proyectos reales.

En el presente trabajo se elabora la evolucién del disefio experimental con el
obejtivo de aboradar el primero de los puntos anteriores. A saber, mejorar la
operacionalizacién del protocolo de ejecucion de las tecnincas evaluadas.

3 Trabajo relacionado

3.1. Patrones de Seguridad y Tacticas de Seguridad

Los patrones de disefio [8] son soluciones encapsuladas a problemas recurrentes en
contextos especificos; los Patrones de seguridad se basan en esta idea mediante la
definicién de soluciones recurrentes manejar amenazas de seguridad o solucionar una
vulnerabilidad [7]. Los Patrones de seguridad se consideran una buena manera de
construir sistemas seguros y existen varias metodologias basadas en ellos [7],[6]. Los
Patrones de seguridad incluyen una solucién a un problema de seguridad y varias



secciones que definen su uso, aplicabilidad, ventajas y desventajas. Una forma
alternativa de construir sistemas seguros se basa en la idea de T4cticas, que son
"medidas" o "decisiones" adoptadas para mejorar atributo de calidad [11] [9]; son
"bloques de construccién arquitectural de los cuales se crean patrones
arquitectonicos"[3]. Las T4cticas arquitectonicas también son vistas como decisiones
que codifican y registran mejores practicas para lograr algin atributo de calidad [11].
Bass [3] plantea que las T4cticas son unidades atémicas de toma de decisién, que son
componentes de otras estrategias mds complejas para la toma de decisiones de
seguridad, como los Patrones de Seguridad. Una idea similar es la presentada por
[16], que analiza Patrones y T4cticas como elementos de distinto nivel de abstraccion,
pero no desarrolla un estudio comparativo formal de ambos enfoques. La concepcién
de Patrones y Tdcticas como soluciones de distinto nivel de abstraccién ha sido
soportado por modelos para la reclasificacién de patrones de alto nivel como técticas,
como el propuesto en [17], sin embargo, no existe un modelo tedrico que permita
evidenciar la relacion entre Patrones de Seguridad y T4cticas de Seguridad.

3.2. Trabajo previo: comparacion de Patrones de Seguridad y Tacticas de
Seguridad

En [14], se presentd una actividad experimental exploratoria con el fin de comparar
los Patrones de Seguridad y las T4cticas de Arquitectura para el atributo de seguridad.
Los resultados principales de este estudio no mostraron evidencia significativa de
diferencias en las técnicas en cuanto a su capacidad de mitigacién de amenazas, pero
si se detectaron diferencias significativas en la cantidad de amenazas de seguridad
identificadas entre los participantes expertos y los novatos. Este hallazgo llevé a dos
cuestionamientos: ;es la identificacién de amenazas era una actividad separable de la
mitigacién?, y ;es factible operacionalizarla, tal como lo se hizo con la mitigacién de
amenazas?. Como resultado se realiz6 una busqueda bibliogrdfica de técnicas de
identificacién de amenazas para poder disefiar una replicacién que permitiera realizar
esta actividad de manera guiada, y asi explorar diferencias con el estudio anterior.

3.3. Trabajo relacionado: Identificacion de amenazas de seguridad

Se llevé a cabo una revisién bibliogrdfica para determinar si la identificacién de
amenazas podia ser tratada como una actividad independiente. En [12], se
esquematiza el proceso de toma de decisiones de seguridad como un continuo ir y
venir desde los requerimientos de seguridad las decisiones para satisfacerlos. Estas
soluciones a su vez establecen nuevos requerimientos de seguridad, que deben ser
considerados en el siguiente refinamiento del proceso iterativo-incremental. En este
proceso, las ticticas son las decisiones de disefio del primer ciclo de iteraciones, que
posteriormente son materializadas en componentes concretos.

En [2], el autor propone un enfoque para la captura de requerimientos de seguridad
desde los Casos de Uso tradicionales, mediante el analisis de los inversos de un caso
de uso (mis-casos de uso o misuse cases), es decir, “las funciones que el sistema no
deberia permitir”. También se analizan los mis-actores, como un ente para el que no



se quiere que el sistema ofrezca apoyo. Son los mis-actores los que inician los mis-
casos de uso. La técnica no plantea relacion alguna entre la identificacién de
requerimientos de seguridad y su mitigacién.

En [4], se propone el uso de diagramas de actividad para la identificacién de
requerimientos de seguridad. La técnica propone analizar cada actividad de un
diagrama e identificar como puede ser subvertidas para producir usos maliciosos de la
informacidn. Otra técnica que permite identificar requerimientos de seguridad son los
Fault Trees [5], que permiten derivar amenazas especificas. En [15] y en [13], se
realiza una comparacién experimental entre drboles de ataque y misuse cases,
concluyendo que los drboles de ataque son mds efectivos, sobre todo cuando no hay
casos de uso previamente escritos, sin embargo los misuse cases permiten identificar
amenazas complementarias a los de los attack trees. Finalmente, [7] plantea un
proceso que va desde identificacién de amenazas de seguridad a su mitigacién, que se
integra con el proceso de desarrollo e incorpora las técnicas de misuse activities y
patrones de seguridad.

En resumen, con los antecedentes aqui descritos, se considera que si existe
evidencia de que la actividad de identificacién de amenazas ha sido tratada
previamente como un problema separado de la mitigacion.

4 Meétodo de identificacion de amenazas

El método utilizado estd principalmente basado en misuse activities [4]. Se selecciond
este método debido al buen nivel de detalle de la técnica, que especifica un conjunto
de pasos abordables y productos intermedios, y que puede ser seguido por sujetos sin
conocimiento avanzado en seguridad.

Se operacionaliz6 distinguiendo las tareas listadas a continuacion:

1. Revisar antecedentes: Los sujetos revisan una descripcién general del
sistema, sus casos de uso, diagramas de secuencia del sistema, modelo de
dominio, diagrama de componentes y despliegue. También se describen las
politicas de seguridad para el sistema. No existen productos de trabajo
asociados a esta actividad.

2. Identificar assets de datos: Desde el modelo de dominio, los sujetos deben
listar las entidades que manejan datos sensibles. El producto de trabajo
asociado es una lista de los assets de datos, con un identificador correlativo
que serd referenciado en actividades posteriores.

3. Identificar assets funcionales: Para un conjunto definido de casos de uso, los
sujetos seleccionan las interacciones sensibles de seguridad. En este punto,
se introduce una modificacién método original de misuse activities,
consistente en considerar las interacciones entre los actores y el sistema,
descrita en diagramas de secuencia del sistema, como el universo posible de
funciones sensibles. Esta propuesta se sustenta en la idea de que todas las
interacciones de usuario sistema son potenciales puntos de ataque. Esta
hipétesis fue validada en entrevistas con expertos.



4. Identificar amenazas: Los sujetos identifican amenazas de seguridad,
respondiendo a la siguiente pregunta:

“Qué mal uso podria hacerse en la <asset funcional> por parte de <origen> que
comprometa la <atributo de seguridad> del <asset de datos>"
Donde:
- asset funcional corresponde a las interacciones identificadas en el paso
2.
- origen puede ser externo (outsider), interno autorizado, o interno no
autorizado.
- los atributos de seguridad son confidencialidad, integridad,
disponibilidad y responsabilidad (accountability)
- los assets de datos son los identificados en el paso 1.
En este punto, se utilizé el mismo formato y técnica descrita en [4]. Los resultados
son listados en una estructura como la mostrada en la tabla 1.

Tabla 1. Tabla de identificacion de amenazas.

Actor Asset Id Atributo Origen | Descripcion | Asset de
Funcional | Amenaza de datos
Seguridad

En esta estructura, cada tupla actor-actividad-atributo-origen-asset de dato es
considerada una amenaza distinta.

Para poder llevar a cabo la actividad con sujetos sin conocimiento experto en
seguridad, se realizé un entrenamiento en el que se presentaron los conceptos base de
seguridad, los atributos de seguridad, y fundamentos conceptuales y aplicacién
préctica de la identificacién de assets de datos, funcionales y amenazas con el método
propuesto. El entrenamiento fue realizado dos semanas previas a la ejecucion de la
evaluacién empirica.

5 Evaluacion empirica

5.1. Objetivo, hipotesis y variables

El objetivo de la actividad es doble: se busca comparar la cantidad de amenazas
identificadas con el método de identificacién propuesto con los resultados de la
anterior ejecucién del experimento, y mejorar el disefio experimental anterior para
continuar en el objetivo de conseguir comparar Patrones y Técticas como técnicas de
mitigacién de amenazas de Seguridad. Para ello, se han reutilizado la mayoria de las
definiciones y materiales de la anterior ejecucién, salvo los cambios propios del
nuevo método de identificacién.

Considerando este objetivo dual, las hipétesis son la existencia de diferencias en la
cantidad de amenazas identificadas sin utilizar método alguno comparadas con la




cantidad de amenazas identificadas con el método propuesto, y como evolucién de la
actividad experimental anterior, la existencia de diferencias en la calidad de la
mitigacién usando patrones o ticticas de seguridad.

Las variables definidas para responder estas hipétesis son la cantidad de amenazas
listadas por los sujetos, y la calidad de la mitigacién de estas amenazas con patrones o
tacticas de seguridad.

Los sujetos de la actividad original y esta nueva iteracién son distintos pero
comparables en experiencia y formacidn, y trabajardn sobre el mismo problema de la
primera ejecucién. En esta iteracion no participardn sujetos expertos, pero
caracterizamos de manera mds detallada a los sujetos inexpertos, con el fin de buscar
diferencias dadas por experiencia o formacién. En la actividad original, se considerd
como un sujeto experto a profesionales TI con experiencia en toma de decisiones de
arquitectura de software y seguridad. Tanto en la actividad experimental original
como en esta nueva iteracion, los sujetos inexpertos son estudiantes de pregrado de
quinto afio, sin experiencia en decisiones arquitectnicas o de seguridad en proyectos
reales de desarrollo de software.

En la actividad original, los sujetos listaron las amenazas identificadas, que fueron
comparadas con un ground truth establecido por evaluadores expertos. Para poder
comparar estas observaciones con los resultados producidos por el método propuesto,
se considerd la totalidad de amenazas identificadas por los sujetos, no sélo aquellas
consideradas como prioritarias segun el ground truth.

Para la evaluacién de calidad, se tomé6 el mismo enfoque que en la actividad
experimental anterior, consistente en la evaluacién experta de las tdcticas o patrones
de seguridad seleccionados para mitigar cada amenaza. Cada amenaza es evaluada en
una escala de 1 a 5, de acuerdo a la escala mostrada en la tabla 2.

Tabla 2. Escala de evaluacidn para la revision experta

Escala ‘(,1e Resultado

Evaluacion
5 Mitiga todos los casos en la amenaza
4 Mitiga casi todos los casos, pero hay excepciones peligrosas
3 Mitiga algunos casos, pero la mayoria de ellos sigue abierto
2 Mitiga casos triviales, pero no la mayoria
1 La amenaza no es mitigada

5.2 Ajustes a procedimiento de mitigacion de amenazas

Tanto los patrones como las ticticas de seguridad fueron aplicadas de la misma forma
que en el experimento original, esto es, seleccionando una o mds tdcticas desde los
catdlogos disponibles. A diferencia del experimento original, las tdcticas y patrones
fueron listados y asociados a amenazas, y se omitié6 su descripcién usando la
nomenclatura de [10]. Este cambio obedece a que los expertos opinaron que su uso no
aport6 en el entendimiento de la solucidén propuesta por los sujetos, y que no es una
préctica estandarizada o masificada en la industria.



Para impedir que el paso previo de identificacién afectara los resultados de la
mitigacion, se entregd a los sujetos un listado de amenazas base a mitigar, en forma
posterior a la actividad de identificacién de amenazas.

5.3 Ejecucion de la actividad
Todos los sujetos participantes fueron entrenados satisfactoriamente, lo que se
verificé mediante un ejercicio comparable al problema a resolver en el experimento.

La actividad experimental tuvo la siguiente distribucién de sujetos:

Tabla 3. Distribucioén final se sujetos entre grupos, para mitigacién de amenazas.

Cantidad de
participantes

Técnica 1: Tacticas 7

Técnica 2: Patrones 6

Los datos recolectados fueron revisados en busca de no adherencias al proceso.
Para ello, se verificd la existencia de los productos intermedios definidos por cada
paso en la actividad, no encontrdndose casos problemdticos a primera vista. En el caso
del segundo grupo de 5 sujetos, por un imprevisto técnico no se pudo recopilar la
encuesta de salida.

Considerando la actividad experimental anterior, para mitigacién los sujetos
quedaron distribuidos de la siguiente forma:

Tabla 4. Distribucion final se sujetos entre grupos, para identificacion de amenazas.

Cantidad de participantes
Técnica 1: sin método de identificacion 12
Técnica 2: con método de identificacion 13
de amenazas propuesto

5.4 Analisis

Se evalué la diferencia en la cantidad de amenazas identificadas en las dos
ejecuciones del experimento. En la primera ejecucion, los sujetos no utilizaron un
método especifico de identificacién, mientras que en la segunda ejecucién utilizaron
la adaptacion de misuse activities propuesta.

En este caso, el disefio considerado es de comparacién de dos grupos, entre sujetos,
con una variable (el método de identificacion utilizado). La cantidad de amenazas
considera corresponde al conteo de las amenazas listadas por los sujetos. Cabe sefialar
que en la ejecucién de 2013 sélo se habfan contabilizado las amenazas prioritarias
(establecidas en un ground truth definido por expertos), pero en esta oportunidad se
considero el listado completo generado por cada sujeto.



Se excluyé a los expertos de cursos de postgrado del grupo de la ejecucion
original, para tener poblaciones comparables (alumnos de quinto afio). Los datos
finales se ilustran en la tabla 5.

Para comparar el efecto de los tratamientos, se realizé un andlisis descriptivo. Para
el grupo que no utilizé un método de identificacién de amenazas, no se cumple la
suposicién de normalidad, como muestra la tabla 6. Para el grupo que utilizé el
método de identificacién propuesto, se encontraron dos outliers, por los extremos
superior e inferior de la poblacién. Al analizar el procedimiento seguido por ambos
sujetos, se decide no descartar las observaciones, ya que no se aprecian deficiencias
en la ejecucion del método, pues ambos sujetos siguen todos los pasos sugeridos y sus
resultados finales son coherentes con los pasos intermedios. Con estos antecedentes,
se descarta la aplicacién de un t-test.

Tabla 5. Datos de identificacion de amenazas

Método Sujeto | N° Método Sujeto | N°
Amenazas Amenazas
Sin Método 1 4,00 Método propuesto 13 10,00
Sin Método 2 4,00 Meétodo propuesto 14 13,00
Sin Método 3 4,00 Método propuesto 15 9,00
Sin Método 4 5,00 Método propuesto 16 7,00
Sin Método 5 4,00 Método propuesto 17 11,00
Sin Método 6 4,00 Método propuesto 18 16,00
Sin Método 7 3,00 Meétodo propuesto 19 10,00
Sin Método 8 5,00 Método propuesto 20 10,00
Sin Método 9 3,00 Método propuesto 21 10,00
Sin Método 10 4,00 Método propuesto 22 4,00
Sin Método 11 3,00 Método propuesto 23 3,00
Sin Método 12 3,00 Meétodo propuesto 24 8,00
Método propuesto 25 9,00
Método propuesto 26 11,00

Se toma un enfoque no paramétrico, encontrdndose diferencias en la distribuciones
al aplicar el test U de Mann-whitney, lo que impide realizar una comparacién de
medianas. Finamente se aplica un Test de Medianas, encontrdndose diferencias
significativas entre ambas, con un nivel de significancia del 95%. Los resultados
sugieren que el método propuesto produce mejores resultados en identificaciéon de
amenazas que el enfoque original, es decir, sin un enfoque sistemdtico para la
identificacién de amenazas.



Tabla 6. Prueba de normalidad para identificacién de amenazas.

Pruebas de normalidad

Kolmogorov-Smirnov* Shapiro-Wilk
Método Estadistico gl Sig. Estadistico gl Sig.
N° Amenazas  Sin método ,258 12 ,026 ,818 12 ,015
Método propuesto 157 13 ,200° ,956 13 ;

*. Este es un limite inferior de la significacion verdadera.
a. Correccion de la significacion de Lilliefors

Prueba de medianas de muestras independientes

- N total 25
16,00 Media global = 5,000
Mediana 5,000
14,00
é 12,007 T Probar estadistica 18,132
E 10,00-]
< Grados de libertad 1
5 8,00
B Sig. asintotica (prueba de dos
6,00 caras) ,000
4007 I_:l __ Sig. exacta de Fisher (prueba
20 ° de dos caras) 1000
00 T T
Sin método Método propuesto
Método

Resumen de prueba de hipotesis

Hipotesis nula Test Sig. Decision
q Las ; d de N°AI Prueba de A 00012 ﬁz;glazar la
son las mismas entre las 3 . ipbtesis
; ; muestras
categorias de Método. independientes nula.

Se muestran las significancias asintoticas. El nivel de significancia es ,05.
!Se muestra la significancia exacta para esta prueba.

25ig. exacta de Fisher
Fig. 1. Prueba de medianas para identificaciéon de amenazas.

En cuanto a la mitigacién de amenazas, no se encontraron diferencias significativas
al utilizar patrones de seguridad y ticticas de seguridad. Cabe mencionar que en este
resultado no influyé la identificacién de amenazas, pues la actividad de mitigacién
partié sobre un listado de amenazas predefinido. Se espera evaluar el proceso
completo desde identificacioén a mitigacién en una préxima actividad experimental.

5.5 Discusion de validez

Siendo una actividad exploratoria con enfoque experimental, buscamos fortalecer
principalmente la validez interna y de constructo [18]. En este contexto, se ha
fortalecido la validez de constructo respecto a la actividad original, al formalizar la
identificacion de amenazas, lo que permite evolucionar nuestra actividad
experimental hacia un experimento formal de comparacién de técticas y patrones. El
hecho de haber hecho dos ejecuciones para la segunda actividad (agosto y diciembre)




podria constituir una amenaza, sin embargo, aplicando el mismo test de medianas, no
se pudo establecer diferencias entre ambos grupos. Respecto a la validez interna, el
disefio experimental y la asignacién aleatoria de los sujetos a los grupos permite
mitigar esta amenaza. Si bien se aplicé un pre-test de experiencia, sus datos no se
consideraron relevantes para clasificarlos en grupos, pues no contaban con
experiencia industrial real en actividades ligadas al disefio y/o construccién de
sistemas seguros, y los aspectos conceptuales fueron nivelados a través del
entrenamiento. La cantidad de sujetos puede ser también considerada una amenaza a
la validez segin [18], considerdndose como trabajo futuro la realizacién de nuevas
actividades involucrando mds sujetos.

6 Conclusiones y trabajo futuro

Con el objetivo de comparar patrones y tdcticas de seguridad con un enfoque
empirico, se ha evolucionado el disefio experimental original, incorporando un nuevo
método de identificacién de amenazas. El método propuesto ha permitido formalizar
una actividad que, en el acercamiento experimental preliminar, surgié como una
amenaza para la comparacion rigurosa de ambas técnicas. Se verificé que el método
es aplicable en la prictica, y mds ain, se obtuvo evidencia estadisticamente
significativa de que este método propuesto es mds efectivo en la identificaciéon de
amenazas que un enfoque ad hoc, ain con sujetos sin experiencia en el disefio de
sistemas seguros. Este resultado contribuye al objetivo final de lograr un método
sistemdtico para la mitigacién de amenazas de seguridad. El trabajo futuro se centrara
en la formalizacién experimental de un método de mitigacién que incorpore el
método de identificacién propuesto, y que permita la comparacién formal de Patrones
y Técticas de seguridad. Se explorard también la aplicacién del método con problemas
de mayor tamafio y complejidad, de modo de estudiar si la naturaleza combinatoria
del andlisis de amenazas no condiciona en la prictica la escalabilidad del método.
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