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Abstract — Organizations have experienced a significant
dependence on their Information and Communication Technology
(ICT) infrastructure. To manage this infrastructure, they should
follow several standards and good practices, what makes this task a
challenge. In this paper, we propose the framework GAIA
Infrastructure, that aims to support the ICT infrastructure
management under different perspectives such as configuration,
structured cabling, fault identification and mitigation and
information security. The framework is composed by a Diagnostic
Assessment Questionnaire, a Maturity Model and seven Assessment
Axes. The framework was applied in three organizations and,
therefore, they could identify strong and weak points of their
infrastructure management practices.

Keywords —Maturity Models; IT Service Management; IT
Governance; Network Management.

I. INTRODUCAO

O cotidiano das organizagdes, independentemente do
tamanho, segmento comercial ou industrial, mantém algum
grau de dependéncia com a Tecnologia da Informacdo e
Comunicagao (TIC). O bom funcionamento da infraestrutura
composta por computadores, redes, sistemas de informacdo
corporativos, servidores, sistemas operacionais, telefonia e
acesso a Internet ¢ um dos fatores determinantes para o sucesso
dessas organizagdes.

As organizagdes utilizam essa infraestrutura para
proporcionar um ambiente capaz de melhorar o fluxo de
informacao e, assim, diminuir o tempo necessario para tomada
de decisoes estratégicas. Essa infraestrutura ¢ heterogénea, com
diferentes fornecedores de equipamentos, servicos, solucdes,
aplicacdes, hardware e software, que produzem, armazenam e
transmitem grande volume de dados a serem gerenciados [1].

O gerenciamento da heterogeneidade do ambiente de
infraestrutura de TIC vem se tornando cada vez mais
desafiador. A escalabilidade (necessidade de expandir-se
rapido) e flexibilidade (inserir, retirar e suportar) dos servigos
de TIC sdo importantes para reduzir o tempo de entrega e para
melhorar a agilidade da organizacao [2].

A geréncia de infraestrutura de TIC retne diversas areas
como cabeamento estruturado, gestdo de seguranca, gestdo de

desempenho, gestdo de falhas, gestdo dos ativos de rede e
gestdo de configuracdes. A fim de tornar as operagdes dessas
areas mais rentaveis e eficientes, as organizagdes estdo, cada
vez mais, voltando-se para as melhores praticas e para as
normas técnicas de gestdo de redes e servicos de TIC [2].
Essas diferentes areas sdo cobertas por diversas normas e
modelos, o que dificulta o trabalho do gestor. O gestor
necessita de um modelo que faca a analise dessas diferentes
areas, caracterizando-se como um instrumento unificado para
analisar a infraestrutura de TIC e servindo como ponto de
convergéncia de diferentes normas.

Diante desse cenario, o objetivo deste trabalho € propor o

framework denominado GAIA Infraestrutura. Este framework

devera ser capaz de fornecer uma estrutura para coletar dados
sobre a situacdo da infraestrutura de TIC da organizagdo,
analisar esses dados e prover um diagnoéstico, quantificando a
aderéncia da organizacdo as melhores praticas de geréncia e
operagdo de infraestrutura de TIC, e apoiando a melhoria dessa
infraestrutura. O framework GAIA Infraestrutura é composto
por: (1) um Questionario de Avaliacdo Diagnostica, (2) um
Modelo de Maturidade com cinco niveis e (3) sete Eixos de
Avaliagdo.

Em sua concepgdo, o framework GAIA Infraestrutura
retine, por exemplo, conceitos das normas ISO 7498-4 [3],
ABNT/NBR ISO 14565 [4], ISO/IEC 27000 [5], [6], [7],
ANSI/ETA/TIA 942 [8], da biblioteca de boas praticas ITIL v3
[9], e dos modelos de maturidade CMMI (Capability Maturity
Model Integration) [10], COBIT (Control Objectives for
Information and Related Technology) [11], MPS.BR (Modelo
de Referéncia para a Melhoria do Processo de Software) [12],
MMRGSeg (Maturity Model in Information Security) [13] e
Modelo TIER [14].

Este trabalho esta estruturado da seguinte forma: na segéo
IT sdo pesquisados e demonstrados estudos, normas técnicas e
modelos relacionados a analise, & melhoria e a maturidade da
infraestrutura de TIC. Na secdo III, apresentam-se o framework
GAIA Infraestrutura, os eixos de avaliacdo, os niveis ¢ 0s graus
de maturidade. Na se¢do IV, ¢ abordada a aplicacdo do QAD
(Questionario de Avaliagdo Diagnostica) e os resultados



obtidos em trés instituicdes de ensino superior, sendo duas
institui¢des privadas e uma instituicdo de ensino publico. Na
secdo V, sdo expostas as conclusdes, as interpretagdes dos
resultados obtidos e os trabalhos futuros.

I1. FUNDAMENTACAO TEORICA

Esta secdo tem o objetivo de revisar os estudos, normas,
modelos e boas praticas relevantes para este trabalho
encontrados na literatura.

A. ISO 7498-4

A norma ISO 7498-4 [3], criada pela International
Organization Standartization (ISO) no ano de 1989, padroniza
aspectos importantes da geréncia de redes de computadores
que sdo utilizados como base para outras normas e aplica¢des
comerciais. O nosso trabalho utiliza as cinco areas funcionais
estabelecidas pela norma para definir alguns dos Eixos de
Avaliacdo do framework, assim como questdes e respostas do
QAD (Questionario de Avaliagdo Diagnostica). A ideia ¢
avaliar como a organizagdo atende aos objetivos previstos
nessa norma. Seguem as areas funcionais previstas em [3]:

e Gerenciamento de Falhas (F - Faults);

e Gerenciamento de Configuragoes (C - Configuration);
e Gerenciamento de Contabilidade (A - Accountability);
e Gerenciamento de Desempenho (P - Performance);

e Gerenciamento de Seguranca ( S - Security).

O Gerenciamento de Falhas tem o objetivo de detectar as
falhas, isola-las, aplicar as corregdes e padronizar os
procedimentos que podem ser adotados em todos os tipos de
organizagdes. Eventos sdo considerados como falhas quando os
sistemas ndo exercem com €xito o seu principal objetivo. As
falhas podem ser persistentes ou transitorias e a detec¢dao de
erros prevé a capacidade de reconhecer as falhas [3]. O
gerenciamento de falhas possui também as fungdes de:

e Armazenar, examinar ¢ manter os logs de erros do
sistema;

e Constatar e agir sobre as notificacdes de detecgdo de
erros;

e Rastrear e identificar as falhas;

e Realizar uma sequéncia de diagndsticos e testes e,
posteriormente, corrigir e registrar as falhas.

O Gerenciamento de Configuracdo tem o objetivo de
armazenar, consultar e alterar as configura¢des dos elementos
de rede gerenciados [3]. Sdo exemplos das fungdes:

e Defini¢do de limiares para alarmes;
e Alocagdo de nomes e enderegos;

e Geragdo de relatorios

equipamentos.

com configuracdo de

O Gerenciamento de Contabilidade tem o objetivo de
informar e monitorar o uso dos recursos de TIC dos elementos
de rede. Sao exemplos das fungdes:

e Informar aos usuarios os custos relacionados aos
recursos consumidos;

e Aplicar cotas para o uso de recursos como largura de
banda, impressora e disco rigido;

e Monitorar a utilizag¢do das cotas definidas.

A Geréncia de Desempenho tem como objetivo avaliar o
comportamento dos elementos gerenciados e garantir a
qualidade das operagdes da rede [3]. As fungdes da Geréncia
de Desempenho sdo:

e Obter e definir métricas de desempenho;
e Determinar e monitorar os parametros de desempenho;

e Monitorar o QoS (Quality of Service) nas aplicagdes e
Servicos;

e Detectar anomalias;
e Realizar previsdes sobre estimativas;

e Alterar os modos de operagao do sistema para manter o
desempenho.

A Geréncia de Seguranca tem como principal objetivo
proteger a rede de dados de ataques, violagdes e acessos nao
autorizados a partir de elementos internos e externos. A norma
determina algumas fungdes:

e Analisar,
seguranga;

projetar e implantar equipamentos de

e Definir as métricas de seguranca;
e Definir as politicas de seguranca;

e Garantir a seguranga fisica do ambiente destinado aos
equipamentos;

e Realizar procedimentos de detecgdo de intrusos;
e Controlar acessos;

e Autenticar oS usuarios.

B. Modelo TIER e norma ANSI/EIA/TIA 942

O nucleo da infraestrutura de TIC em uma organizagdo,
geralmente, ¢ instalado em um ambiente separado dos demais.
Esse ambiente é denominado como sala de telecomunicagdes,
sendo projetado para centralizar os equipamentos e
cabeamentos de rede e telefonia, além de servidores e sistemas,
conforme [4].

O modelo TIER [14], [8] ¢ um modelo de maturidade para
salas de telecomunicagdes denominadas Data Centers. Ele
atribui um valor entre um e quatro para os niveis de
maturidade, desde que satisfaga aos requisitos minimos
recomendados por cada nivel estabelecido pela norma
ANSI/EIA/TIA 942 da (Telecommunications Industries
Association) [8]. Ambos, a norma ANSI/EIA/TIA 942 ¢ o
modelo TIER, trazem informagdes importantes para incluirmos
em nosso framework. As informac¢des auxiliam no
desenvolvimento das questdes e respostas do QAD
(Questionario de Avaliagdo Diagnostica) pertencentes aos



Eixos de Avaliacgdo de Cabeamento Estruturado ¢ de
Desempenho.

As classificagdes e requisitos minimos definidos pela
norma ANSI/EIA/TIA 942 e pelo modelo TIER sdo descritos a
seguir.

No nivel 1, denominado TIER 1, considerado basico, ndo
h4a redundancia nos caminhos fisicos do fornecimento de
energia elétrica e no caminho légico (transmissdo de dados)
para acessar aos recursos da infraestrutura. A distribuicao de
energia elétrica atende & demanda, porém, sem redundancia.
Uma falha elétrica pode causar uma interrupgao parcial ou total
das operacgdes. Na infraestrutura classificada como nivel 1, ¢
garantida uma disponibilidade de 99,671% do tempo total em
funcionamento [14].

No nivel 2, denominado TIER 2, todos os requisitos do
nivel 1 s3o satisfeitos. Além disso, a sala de telecomunicagdes
possui redundancia nos caminhos fisicos do fornecimento de
energia elétrica, caminhos alternativos para o transporte da
informacao e uma infraestrutura com componentes redundantes
(servidores e discos rigidos, por exemplo). O nivel de garantia
e disponibilidade, no nivel 2, é de 99,741% do tempo total em
funcionamento [14].

No nivel 3, denominado TIER 3, todos os requisitos dos
niveis 1 e 2 sdo satisfeitos e ha varios caminhos de distribuicao
dos equipamentos de interconexdes principais (niicleo da rede)
aos equipamentos instalados em locais estratégicos da
organizagdo. Assim, sdo utilizados protocolos especificos de
configuragdo para que ndo ocorram Joops infinitos de
comunicagdo na rede. Segundo [14], a infraestrutura
redundante ¢ sustentdvel para garantir uma disponibilidade de
99,982% do tempo total em operagao.

No nivel 4, denominado TIER 4, a organizagdo possui
todos os requisitos dos niveis TIER 1, TIER 2 e TIER 3
cumpridos, além de ter outros itens como pré-requisitos, sao
eles:

e Equipamentos de ar condicionado, ventilacdo e
refrigeracdo;
e Resfriamento e aquecimento independentes e

alimentados por dois sistemas de energia elétrica;

e Ambiente dotado de infraestrutura local tolerante a
falhas, garantindo uma disponibilidade de 99,995%
[14].

C. ISO/IEC 27000

Atualmente, a informagdo tem se tornado cada vez mais
importante para todas as organizagdes. Da mesma maneira que
os ativos valiosos precisam de prote¢do, a informagao também
pode e deve ser armazenada e protegida, principalmente, contra
todos os tipos de ameacas que afetam a sua integridade, a sua
disponibilidade e a sua confidencialidade. Mesmo quando ha
preocupacdao com a seguranca da informacdo, em geral, os
resultados obtidos ndo tém sido satisfatorios, acarretando
prejuizos para organizac¢des publicas e privadas, para cidaddos
e, até mesmo, para nagdes [15].

Neste trabalho, utilizamos a norma ISO/IEC 27000 para
cobrir aspectos relacionados a seguranga da informagdo. A
base de conhecimento adquirida com essa norma permite o
desenvolvimento de questdes e respostas no Questionario de
Avaliacdo Diagnostica para demonstrar a organizacdo os
requisitos necessarios para proporcionar seguranga a toda
infraestrutura da organizacdo. As normas de seguranca da
informagdo utilizadas neste trabalho sdo descritas a seguir.

Para auxiliar as organizac¢des, a NBR ISO/IEC 27001:2006
[5] define que a seguranca da informagdo devera ser realizada
em softwares e em sistemas de informacao das organizagdes. A
norma NBR ISO/IEC 27005:2011 [7] promove a orientagdo
nos processos de andlise, implantacdo e manutengdo da
sistematica de gestdo da seguranca da informagdo, itens
importantes a serem inseridos na cultura da organiza¢ao. Ainda
define que ¢ dever da organizagdo atribuir responsabilidades as
pessoas que trabalham em qualquer estagio do sistema de
gestdo da seguranca da informagdo. A organizacdo deve
requerer:

e Determinagdo sobre as competéncias do pessoal que
executa qualquer trabalho referente ao sistema de
gestdo da seguranca da informag@o;

e Treinamento ou contratacdo de pessoal especializado
para que sejam satisfeitas as necessidades de seguranca;

e Avaliagdo e manutengdo das agdes de trabalho referente
ao sistema de gestao;

e Manutencdo dos registros das qualificacdes e
treinamentos do pessoal que trabalha diretamente no
sistema de gestdo de seguranca da informagao.

A informagdo, por se tratar de um ativo de alto valor
estratégico nas organizagdes, precisa estar protegida e sob
cuidados especiais. Esses aspectos sdo abordados na Norma
NBR ISO/IEC 27002:2005, que define a seguranca da
informagao como a "prote¢do da informagdo de varios tipos de
ameacas para garantir a continuidade do negdcio, minimizar o
risco ao negocio, maximizar o retorno sobre os investimentos e
as oportunidades de negdcio" [6].

A conscientizagdo dos usuarios é um processo a ser
considerado na implantagdo dos procedimentos de seguranga
da informacdo dentro e fora de uma organizagdo. A NBR
ISO/IEC 27002-2005 [6] ndo detalha como isso devera ocorrer.
Entretanto, permite aos gestores que planejem estratégias para
orientar os usuarios quanto ao uso consciente dos recursos da
rede.

A norma ISO 27002 [6] descreve que para a informag&o
estar protegida sdo necessarios trés principios basicos da
seguranga, elencados a seguir:

e (Confidencialidade: apenas as pessoas autorizadas
possuem acesso as informagdes referentes a elas;

e Integridade: a informagao tem que estar no seu formato
original e ndo pode passar por alteragdes;

e Disponibilidade: para as pessoas autorizadas, a

informagdo tem que estar disponivel.



D. ABNT/NBR ISO 14565 — Cabeamento Estruturado

A norma brasileira ABNT/NBR 14565:2012 para
cabeamento estruturado (metalico e Optico) em edificios
comerciais e Data Centers [4] aplica-se em redes locais (LAN
— Local Area Network) e redes de campus (CAN — Campus
Area Network). Quando aplicada em Data Centers, ela ¢
limitada ao cabeamento interno para a conexdo entre os
equipamentos de TIC, a seguranga e a automagdo. Os
requisitos da norma [4] propdem a estrutura minima e a
configuragdo para o cabeamento estruturado.

No framework GAIA Infraestrutura, a norma ABNT/NBR
14565:2012 auxiliara na abordagem das questdes relacionadas
a toda infraestrutura de cabeamento (metalico e Optico),
tomadas de conexdes de redes e telefonia das salas de
telecomunicagoes ¢ também dos locais de trabalho da
organizagdo. A base de conhecimento adquirida com essa
norma permitird o desenvolvimento de questdes e respostas no
Questionario de Avaliagdo Diagndstica, que demonstram como
as organizacdes mantém o ambiente e atendem os requisitos
descritos na norma de cabeamento estruturado.

As especificacdes da norma que serdo utilizadas neste
trabalho incluem:

e Descricdo das conexdes de rede (TO) (tomadas de
telecomunicacdes rede e telefone dos computadores) e
das tomadas de equipamentos de comutacdo (EO)
(switches);

e Especificacdes de desempenho para os enlaces e canais
individuais de cabeamento;

e Requisitos de desempenho do cabeamento para as
distdncias minimas e maximas;

e Recomendagdes das melhores praticas para projeto e
para a instalagdo da infraestrutura dos Data Centers;

e Simbologia para projetos de cabeamento estruturado.

E. ITIL (Information Tecnology Infraestructure Library)

A ITIL (Information Tecnology Infrastructure Library) é
uma biblioteca de boas praticas de Tecnologia da Informagdo
que esta, atualmente, em sua terceira versio e possui um
conjunto de cinco livros [9]. Foi desenvolvida pelo governo
britanico no final da década de 1980 para gerenciar e controlar
os servicos de TI (Tecnologia da Informacao). A biblioteca ¢
organizada, mantida e atualizada pela OGC (Office of
Government Commerce).

Atualmente, o gerenciamento de infraestrutura de TIC
(hardware, instalacdo de software, redes, sistemas,
gerenciamento de aplicagdes e help desk) é uma questdo
fundamental e bésica para as organizagdes. Entretanto, ¢é
necessario que as organizagdes incluam também suporte aos
servicos e que estes sejam orientados para o negoécio da
organizagdo. Os servigos de TI devem ser planejados e geridos
de acordo com as contribuicdes para o negdcio da empresa
[16].

O Gerenciamento de Servigos de TI ¢ evidenciado pela
énfase em servicos de TI, nos clientes, nos acordos de nivel de
servigo, € também no manuseio das atividades por meio dos

processos. A ITIL ¢ considerada o framework mais utilizado
para esta finalidade [17]. Os servicos possuem fases de ciclo de
vida que sdo descritas a seguir:

e Estratégia de Servico: S3o fornecidas orientagdes
iniciais para o desenvolvimento de regras, politicas e
objetivos de gerenciamento do servico. Os processos
dessa fase orientam a organizagdo na implantagdo do
gerenciamento do servico, na identificacdo do
proprietario do servigo, na identificacdo do proprietario
dos processos, e verifica a viabilidade e a importancia
da cria¢do do servico.

e Desenho de Servigo: Sdo fornecidos processos que
orientem no desenho e no desenvolvimento do servigo.
Essa fase inclui as alteragbes e as melhorias
necessarias para aumentar ou manter o valor do
servico, a sua continuidade, o alcance de niveis de
servico ¢ a conformidade com as normas ¢ os
regulamentos.

e Transicdo de Servigo: Sao fornecidas orientagdes para
o desenvolvimento e as melhorias necessarias para
realizar a iniciagdo ou transicdo de novos servigos ou
servigos que deverdo ser modificados.

e Operacdo do Servico: Essa fase incorpora praticas ao
gerenciamento de operagdes de servigos. Ela inclui
orientacdes para alcancar eficiéncia e eficacia na
entrega e no suporte de servicos, assegurando assim o
valor para o cliente e para o provedor de servigo.

e Melhoria continua de servigo: Fornece orientacdes
para a criagdo ¢ manuten¢ao do Desenho de Servigos
por meio da melhoria do desenho, implantacdo e
operagdo do servigo, além da revisdo estratégica, ou
seja, se o servico ¢ realmente importante ou ndo.
Ambos, processos ¢ servi¢os serdo utilizados no nosso
framework.

A ITIL inclui em seu escopo uma série de processos, que
sd30 mensuraveis e possuem objetivos de desempenho. O custo,
a qualidade e outras variaveis sdo preocupacdes constantes dos
gerentes de infraestrutura. Um resultado especifico € a razdo de
um processo, e os resultados s3o individualmente
contabilizados e identificados. As entregas dos processos sdo
realizadas, primeiramente, ao cliente. Os resultados devem
atender as expectativas acordadas anteriormente [18].

Os processos sdo um conjunto estruturado de atividades
para cumprir um objetivo especifico [18], [19] e separados
como: Gerenciamento de Incidentes, Gerenciamento de
Problemas, Gerenciamento de Liberacdo, Gerenciamento de
Mudangas, Gerenciamento de Configuragdo, Gerenciamento de
Nivel de Servigo, Gerenciamento Financeiro dos Servicos de
TI, Gerenciamento de Continuidade e Gerenciamento de
Disponibilidade.

O framework GAIA Infraestrutura propde questdes no
QAD (Questiondrio de Avaliagdo Diagndstica) baseadas na
ITIL. O objetivo ¢ identificar, através das perguntas e suas
respectivas respostas, se a organizagao efetivamente identifica
e gerencia os processos € servigos disponibilizados em sua
infraestrutura.



F. Modelos de Maturidade

Os Modelos de Maturidade buscam identificar e estabelecer
o grau e a evolucdo dos processos, chamados de niveis de
maturidade, que demonstram estagios de melhoria na
implantacdo de processos organizacionais [12]. Os niveis de
maturidade indicam o perfil da organizagdo e apontam os
caminhos em que a organizagdo precisa seguir para melhorar
seus processos [20], [21].

Os Modelos de Avaliagdo de Maturidade passaram a ser
comuns em padronizac¢do de processos a partir das ISO 9000 e
9001 e demais normas da International Organization for
Standartization [16]. E necessério para as organizagdes que a
melhoria dos processos seja estabelecida, alcangando, assim,
sua considerada maturidade.

Segundo Wangenheim et al. [22], o modelo mais utilizado
para estabelecer os niveis de maturidade em TIC é o CMMI
(Capability Maturity Model Integration). No entanto, para o
desenvolvimento deste trabalho, sdo varios os modelos de
maturidade estudados, abrangendo os que se considera terem
melhor aderéncia a TIC.

O CMMI (Capability Maturity Model Integration), criado e
mantido pelo SEI (Software Engineering Institute), possui foco
em processos de Tecnologia da Informacdo e avalia a
maturidade em cinco niveis: 1. Inicial; 2. Gerenciado; 3.
Definido; 4.Quantitativo; e 5. Gerenciado [10].

Ja o modelo de maturidade OPM3 (Organizational Project
Management Maturity Model), mantido pelo PMI (Project
Management Institute) [23] possui como objetivo indicar a
maturidade da organizacdo em relacdo aos seus processos € em
relacdo a sua infraestrutura. O modelo ¢ composto por quatro
niveis de maturidade. S3o eles: 1.Padronizar; 2.Medir; 3.
Controlar; e 4.Melhoria Continua. Esse modelo possui, ainda,
trés dominios, que sdo: 1. Portfolio, 2. Programa e 3. Projeto
[23].

O modelo de maturidade COBIT (Control Objectives for
Information and Related Technology), criado pelo IT
Governance Institute (ITGI), é um padrao utilizado para a area
de governanga e mantido pelo ISACA, sendo composto por
seis niveis de maturidade, descritos como: 0. Nao existente; 1.
Inicial; 2. Repetitivo; 3. Definido; 4. Gerenciado; e 5.
Otimizado [11].

Outro modelo estudado ¢ o Modelo de Referéncia para a
Melhoria do Processo de Software (MPS.BR), desenvolvido e
coordenado pela Associagdo para a Promoc¢ao da Exceléncia do
Software Brasileiro (SOFTEX). Ele é composto por sete niveis
de maturidade: 1. Em Otimizagao; 2. Gerenciado
Quantitativamente; 3. Definido; 4. Largamente Definido; 5.
Parcialmente Definido; 6. Gerenciado; ¢ 7. Parcialmente
Gerenciado [12].

O modelo Maturity Model in Information Security
(MMRGSeg), criado com base no modelo CMMI [10] e na
norma ISO/IEC 27005 [7], possui sua principal fun¢do em
gerenciamento de riscos de seguranca da informagio. E
constituido por cinco niveis de maturidade, sendo eles: 1.
Inicial; 2. Intuitivo; 3. Padronizado; 4. Gerenciado; e 5.

Otimizado. Identificam-se, ainda, trés estdgios nesse modelo,
sendo eles: 1. Imaturidade, 2. Maturidade e 3. Exceléncia.

G. Familia de Frameworks GAIA

Os frameworks GAIA constituem uma familia de
frameworks dedicados a apoiar o desenvolvimento de
diferentes aspectos da gestdo e da governanga de TIC.

Dentre os frameworks propostos, ha trabalhos para o
Gerenciamento de Riscos de Projeto [20], para o
desenvolvimento da Governanga de TI [21] e para a
Construgdo de Catalogos de Servicos de Tecnologia da
Informagao [24].

O primeiro a ser analisado, o chamado GAIA Riscos,
permite a implantacdo, de forma gradativa e incremental, das
atividades de geréncia de riscos, aumentando a qualidade final
do software desenvolvido. O framework GAIA Riscos [20]
possui cinco niveis de maturidade, sete servigos, um processo
de implantacdo, um questiondrio diagnostico, indicadores de
desempenho e checklists de reavaliagio.

J& o segundo framework, para desenvolvimento de
governanga de TIC, possui um método de avaliacdo das
organizagcdes € um repositorio que contém ativos para serem
utilizados no desenvolvimento da TIC, auxiliando as empresas
a obterem melhores controles e gerenciamento sobre a
governanga da TIC [21].

Por fim, o GAIA Catélogo de Servigos de TI busca apoiar a
construgdo de Catalogos de Servigos de TI, uma fonte de
informagao simples e unica sobre os servigos de TI oferecidos
a uma organizagio. O framework também procura preencher a
lacuna entre boas praticas, governanga de TI e modelos de
maturidade para a identificagdo, quantificacdo e descricdo dos
servicos de TI. Para isso, o trabalho possui um questionario de
avaliacdo diagndstica e um modelo de maturidade com 5 niveis
[24].

Os frameworks GAIA buscam traduzir o estado atual de
uma organizagdo, utilizando um questionario diagnostico e,
apds a identificagdo dos pontos a serem melhorados, sdo
implantadas técnicas, padrdes, modelos e boas praticas para
que a organizacdo obtenha melhores niveis de maturidade.

O framework GAIA Infraestrutura ¢ proposto como forma
de desenvolver o mesmo trabalho dos outros frameworks
citados anteriormente, entretanto, concentrando-se em uma
analise a ser realizada na infraestrutura de computadores e
redes das organizagdes. Nesse sentido, os frameworks GAIA
Riscos [20], Desenvolvimento de governanca de TIC [21] e
GAIA Catalogo de Servicos de TI [24], serviram como base
para a definicdo da metodologia e também dos modelos de
maturidade utilizados neste trabalho. Da mesma forma, as
normas, padrdes, modelos e boas praticas auxiliam no
desenvolvimento do questionario diagndstico.

I11. GAIA INFRAESTRUTURA: UM FRAMEWORK PARA O
GERENCIAMENTO DE INFRAESTRUTURA DE TIC

Este trabalho tem como principal objetivo propor um
framework capaz de mensurar o grau de maturidade em que se
encontra uma organizagdo em relagdo a toda sua infraestrutura
de TIC, assim como auxiliar na implantagdo de melhorias, de



maneira incremental, modular e flexivel. O framework
proposto compila conceitos presentes em diversas normas
técnicas e modelos de boas praticas, de forma a facilitar o
trabalho do gestor na gestdo de sua infraestrutura de TIC.

O framework GAIA Infraestrutura é composto por trés
componentes principais: um Questiondrio de Avaliacdo
Diagndstica, um Modelo de Maturidade e um conjunto de
Eixos de Avaliagdo.

A. Questionario de Avaliagdo Diagnostica (QAD)

O primeiro passo do framework proposto neste trabalho ¢
aplicar um QAD, composto por questdes objetivas sobre a
infraestrutura de TIC de uma organiza¢do. O questionario
possui questdes de multipla escolha e as respostas possuem a
fungdo de traduzir com objetividade as situagdes do dia a dia
das organizag¢des com sua infraestrutura atual.

O QAD possui questdes que agregam conceitos retirados de
padrdes e exigéncias das normas técnicas e dos modelos de
boas praticas. As questdes demonstram aos respondentes como
analisar, projetar, implantar/migrar e manter 0s processos
referentes a gestdo de infraestrutura de TIC de uma
organizacdo. O questiondrio possui quarenta e nove questoes,
sendo quarenta e quatro questdes objetivas e cinco subjetivas,
que pedem informacdes de identificacdo como:

e Nome da Organizagao;

e Quantidade de funcionarios de TI, para identificagdo
de investimento em pessoal técnico;

e Nome do responsavel pelas respostas, para identificar a
pessoa que respondeu o questionario;

e Nome do responsavel pelo departamento de TI da
empresa, para identificar o responsavel pelo
departamento técnico.

Cada questio do QAD tem trés possiveis respostas,
chamadas de alternativas. As trés alternativas presentes em
cada questdo indicam qual ¢ o nivel de preparo da organizagio
para lidar com o topico abordado pela propria questdo. A
alternativa (a) representa uma situacdo na qual a organizacdo
tem pouco ou nenhum preparo para lidar com o topico
abordado pela questdo. A alternativa (b) traz uma resposta que
mostra que a organizagdo possui conhecimento das melhores
praticas e da necessidade de melhoria. Entretanto, a
organizagdo ainda ndo esta totalmente preparada para lidar com
o topico abordado pela questdo. A alternativa (c) denota uma
resposta que mostra que a organizagdo estda totalmente
preparada para lidar com o topico tratado na questdo. Quando o
respondente assinala a alternativa (b), sdo assinalados 50
pontos para o respondente. Quando o respondente assinala a
alternativa (c), sdo assinalados 100 pontos. A escolha pela
alternativa (a) nao resulta em pontuagdo. Quando o
respondente terminar de responder todo o QAD, essa
pontuagdo serd utilizada para avaliar o nivel de maturidade da
organizagao.

A tabela 1 traz um exemplo de questdo do QAD. Nesse
caso, a questdo aborda o atendimento a norma de cabeamento
estruturado e, consequentemente, pertence ao FEixo de
Avaliagdo denominado "Cabeamento Estruturado". A

alternativa (a) representa uma situacdo na qual a organizacdo
ndo segue qualquer padrdo para cabeamento. A alternativa (b)
mostra que a organizagdo estd buscando se adaptar a um
cenario padronizado de cabeamento estruturado. Por fim, a
alternativa (c) mostra que a organizacao j& estd adequada as
normas de cabeamento estruturado.

TABELA 1 - EXEMPLO DE QUESTAO DO QAD.

A organizagdo possui processos bem
definidos para a instalagdo e acomodagdo interna
e/ou externa de cabeamento (cabos, fibra optica),
equipamentos de rede (racks, switches, Access
point) e local de trabalho individual (work area)?

Questao

a) Nao, o cabeamento ¢ os equipamentos de
rede ndo seguem nenhuma norma, padrdo
nacional ou internacional para instalag&o.

b) A organizagdo possui procedimentos
parcialmente definidos, apenas os novos setores e
pontos a serem acrescentados sdo analisados para
receberem a padronizagdo adequada das
instalagdes. As acomodagdes para o cabeamento e
os equipamentos de rede que apresentarem
problemas serdo trocados por acomodagdes e
equipamentos padronizados.

Alternativas

¢) Sim, a organizacdo possui procedimentos
bem definidos para a instalacgdo de todo
cabeamento de par trangado, fibra Optica e
equipamentos de rede. Todos sdo identificados e
acomodados em locais e com condutores
apropriados para cada meio de transmissdo. A
area de trabalho individual possui um ponto de
rede 16gica, rede elétrica e telefonia.

B. Eixos de Avaliacdo

O framework GAIA Infraestrutura ¢ organizado de acordo
com secte Eixos de Avaliagao:

e Ativos de Rede: este eixo avalia os processos
relacionados & identificacdo e registro das informagdes
dos dispositivos de rede (computadores, servidores,
impressoras, switches, roteadores, etc.) tais como
custos de manutengdes realizadas e programadas,
localizagdo (setores, departamentos, salas), usuarios e
responsaveis.

e Falhas: este eixo avalia os processos relacionados a
identificacdo e registro de falhas ocorridas na rede e
nos ativos de rede. Os registros sdo referentes as falhas
que ocorrem na prestagdo de servicos de rede. As
falhas podem ser internas (infraestrutura local da
organizagdo) ou externas (provedor fornecedor do
servico para a organizacao).

e Configuragdes: este eixo avalia os processos de
identificacdo e registro das configuragdes dos
dispositivos de rede, tais como, custo do equipamento,
configuragdes fisicas (pecas internas), configuragdes
logicas (softwares, sistema operacional).

e (Cabeamento Estruturado: este eixo avalia os processos
relacionados ao cabeamento estruturado de rede, as




categorias e locais de acomodac¢des do cabeamento,
local destinado a centraliza¢do da infraestrutura (Data
Center) e pontos de redistribuicao até ao usuario final.

e Desempenho: este eixo avalia o0s processos
relacionados ao funcionamento dos equipamentos e
servigos de rede referente ao atendimento das
necessidades de desempenho dos usuarios.

e Seguranca: este eixo avalia o atendimento a requisitos
de seguranga da informacdo em ambientes com
equipamentos, programas, servidores, estacdes de
trabalho (desktop) e pessoas que utilizam os recursos
da rede.

e Projetos: este eixo possui o objetivo de avaliar os
procedimentos que deverdo ser realizados para projetar
0s prazos, os custos, os riscos e correcdes das
melhorias da infraestrutura, ¢ também identificar as
pessoas envolvidas na melhoria continua dos
processos.

Cada questdo presente no QAD pertence a um Eixo de
Avaliagdo. A tabela 2 demostra a quantidade de questdes que
estdo presentes em cada um dos Eixos de Avaliagdo.

TABELA 2: QUANTIDADE DE QUESTOES POR EIXO DE AVALIACAO

segmento industrial ou comercial. Os niveis sdo descritos na
tabela 3, que mostra a conversdo dos pontos para os Niveis de
Maturidade. Os pontos sdo resultantes do célculo realizado por
(1) e poderdo variar de 0 a 100.

Nivel 5

Nivel 4

Nivel 3

Nivel 2 \ }

Nivel 1

Eixos de Avaliaciao Quantidade de Questoes
Ativos de Rede 5
Falhas 5
Configuracdes 4
Cabeamento Estruturado 9
Desempenho 4
Seguranca 13
Projetos 4
Total 44

O estabelecimento do nivel de maturidade da organizacao,
conforme sera apresentado na se¢do C, dependera da pontuacdo
alcancada pela organizacdo em cada Eixo de Avaliagdo ao
responder o QAD. A pontuagdo de uma organizagdo em cada
Eixo de Avaliacdo podera variar de 0 a 100 pontos e serad
calculada de acordo com (1), onde E; representa a pontuacdo de
um dado eixo j, ¢; representa a pontuacdo obtida pela
organizagdo ao responder a questdo i do QAD e n representa o
total de questdes pertencentes ao Eixo de Avaliagdo j:

Evj — Z[=1qi (1)

n

C. Modelo de Maturidade

O framework proposto neste trabalho possui um modelo de
maturidade composto por cinco niveis, que sdo organizados em
trés graus de maturidade. Conforme pode ser observado na
figura 1, a proposta do modelo de maturidade a ser aplicado
nas organizagdes baseia-se no modelo MMGRSeg [13].
Embora esse padrio seja voltado a seguranga da informagao, os
estagios de imaturidade, maturidade e exceléncia, atribuidos
aos niveis, podem ser adotados para avaliar a infraestrutura de
TIC das organizagdes, independentemente do seu tamanho e/ou

Y Exceléncia

Maturidade

Imaturidade

Fig 1. Modelo de Maturidade do Framework GAIA
Infraestrutura

O Framework GAIA Infraestrutura propde os niveis de 1 a
5 para classificar as organizagdes avaliadas por este trabalho,
conforme demonstrado pela figura 1.

TABELA 3: CONVERSAO DE PONTOS EM NiVEL DE MATURIDADE

Pontuacio Nivel de Maturidade
0a20 Nivel 1
21a40 Nivel 2
41 a 60 Nivel 3
61a80 Nivel 4
81a100 Nivel 5

A seguir, os niveis de maturidade sdo descritos um a um:

e Nivel I: Inicio — A organizacdo desconhece e ndo
aplica conceitos presentes em normas e boas praticas
relacionadas a diferentes setores da infraestrutura de
TIC como cabeamento estruturado, gestdo de falhas e
desempenho, construcdo, operacdo e gestdo de data
centers, etc.

e Nivel 2: Conhecimento — A organizacao conhece parte
significativa dos conceitos presentes em normas e boas
praticas relacionadas a infraestrutura de TIC, porém
estes conceitos ndo sdo aplicados.

e Nivel 3: Aplicagdo — A organizacdo aplica conceitos
presentes em normas e boas praticas de infraestrutura
de TIC, mas isso ndo ¢ realizado de maneira
padronizada.

e Nivel 4: Padronizagio — A organizacdo aplica
conceitos presentes em normas e boas praticas de
infraestrutura de TIC de maneira padronizada.

e Nivel 5: Melhorado — Todos os processos do nivel 1
até o nivel 4 s3o aplicados e ha avaliagdes periddicas




dos mesmos, promovendo uma melhoria continuada de
todos os processos.

Para aplicar o framework GAIA Infraestrutura, a
organizagdo devera passar por um processo de implantagdo.
Este processo busca determinar o nivel de maturidade da
organizagdo e também reavaliar os niveis, se necessario. Os
métodos que compdem o processo de implantagdo do GAIA
Infraestrutura estdo descritos na figura 2.

Inicio
( ) > Aplicar Questionario de
Avaliagdo Diagnostica
]
A

Atende Todos
Requisitos do
Nivel?

\\( Nio
Sim
O,

Fim
Fig 2. Processo de Implantlag:io do GAIA Infraestrutura

Decidir Nivel de
Maturidade

Aplicar Melhorias do

Nivel de Maturidade

Atribuir o Grau de
Maturidade

A defini¢do do Nivel de Maturidade da-se por meio dos
resultados obtidos do QAD juntamente com a pontuacdo
calculada por (1). Os Eixos de Avaliagdo recebem uma
pontuagdo entre 0 e 100. O valor obtido para cada Eixo de
Avaliagdo devera ser comparado com os valores da coluna
Pontuacdo da tabela 3. Assim, os Eixos de Avaliagdo recebem
um nivel de maturidade individual e independente,
possibilitando a identificagdo do Eixo com a menor pontuacao
e que precisa ser melhorado.

O nivel de maturidade da organizacdo serd o mesmo do
Eixo de Avaliacdo que tiver o menor nivel de maturidade.
Dessa forma, para a organizagdo melhorar o seu nivel de
maturidade, ela deverd trabalhar para melhorar o nivel de
maturidade do seu Eixo de Avaliagdo com pior resultado.

Apbs a melhoria do Eixo de Avaliagdo com pior resultado,
¢é possivel a reaplicacdo do QAD para identificar a realizagdo
das melhorias. A partir do momento em que os Eixos de
Avaliagdo que tinham os piores resultados sobem de nivel, ¢
possivel atribuir um estagio superior de Maturidade a
organizagao.

1V. ESTUDO DE CASO

Para a realizagdo do estudo de caso, o QAD foi
encaminhado em formato digital e disponibilizado via
formulario Web para os responsaveis de Tecnologia da
Informacdo de trés organizagdes que tem como principal
atividade a prestacdo de servigos de ensino superior da regido
de Presidente Prudente, Sao Paulo, Brasil. Apods o
preenchimento, as respostas foram armazenadas em um novo

formulario e exportadas para o formato de planilha eletronica.
As organizagdes estdo representadas por letras, para preservar
suas identidades: X, Y e Z.

As pontuagdes obtidas pelas trés organizagdes nos sete
Eixos de Avaliac¢ao sdo apresentadas na tabela 4.

TABELA 4: TOTALIZACAO DOS PONTOS POR ORGANIZACAO E AREA DE

GERENCIA.

Eixo de Organizacdo | Organizacdo | Organizagdo
Avaliagdo X Y Z
Ativos de Rede 50 70 60
Falhas 60 100 50
Configuragdes 38 100 50
Cabeamento 72 94 28

Estruturado

Desempenho 75 88 75
Seguranga 42 81 38
Projetos 100 38 25

Na organizac¢do X, o Eixo de Avaliagdo de Configuracdes ¢
0 eixo com a menor pontuacdo. Este eixo estd na faixa de
pontuacdo do Nivel de Maturidade 2. Os Eixos de Seguranga,
de Ativos de Rede e o de Falhas enquadram-se no Nivel de
Maturidade 3, os Eixos de Cabeamento Estruturado e
Desempenho estdo no Nivel de maturidade 4. Por fim, o Eixo
de Avaliagao de Projetos esta no Nivel de Maturidade 5.

Na organizagdo Y, o Eixo de Avaliacdo de Projetos
apresenta a menor pontuagdo e se enquadra no Nivel de
Maturidade 2. O Eixo de Avaliagdo de Ativos de Rede esta
posicionado no Nivel de Maturidade 4, enquanto os eixos
restantes estao todos posicionados no Nivel de Maturidade 5.

Na organizagdo Z, o Eixo de Avaliacdo de Projetos tem a
menor pontuagdo, sendo enquadrado no Nivel de Maturidade 2.
Outros dois Eixos de Avaliagdo também estdo posicionados no
Nivel de Maturidade 2: Seguranga e Cabeamento Estruturado.
Os Eixos de Avaliagdo de Ativos de Rede, Falhas,
Configuracdo estdo posicionados no Nivel de Maturidade 3. O
Eixo de Avaliagdo de Desempenho teve a melhor pontuagdo
nessa organizagao e estd posicionado no Nivel de Maturidade
4.

O framework GAIA Infraestrutura propde que a
organizagdo seja posicionada no Modelo de Maturidade de
acordo com o Eixo de Avaliacdo de menor nivel. Dessa forma,
as trés organizagdes se encontram posicionadas no Nivel de
Maturidade 2, o que equivale ao grau de Imaturidade.

Para elevar o grau de maturidade das organizagdes, este
trabalho tem como propostas: primeiramente, a elaboragdo de
um projeto para implantar melhorias referentes ao Eixo de
Avaliacdo com a menor pontuagdo; em seguida, a organizagao
deve responder novamente o QAD, conforme descreve a figura
2; apos a reaplicagdo do QAD, é necessario recalcular as
pontuagdes de cada Eixo de Avaliagdo, reposicionando-os no
Modelo de Maturidade.

Dessa forma, o framework GAIA Infraestrutura
proporciona a identificagdo das areas na operacdo e gestdo da
infraestrutura de TIC que estdo com problemas. Assim, ¢




possivel agir de forma mais precisa, diminuindo o tempo, custo
e melhorando o desempenho da infraestrutura de TIC.

Para demonstrar os resultados obtidos através da aplicacao
do QAD, apresentamos também um grafico de radar, no qual
cada eixo representa um Eixo de Avaliacdo (figura 3). Dessa
maneira, tem-se uma visdo clara e objetiva sobre a situag@o dos
Eixos de Avaliacdo, o que facilita a visualiza¢do por parte dos
administradores da organizacdo. Além disso, o grafico de radar
facilita a comparacdo entre diferentes organizagdes.

Conforme se observa na figura 3, o fator Seguranga da
organizagdo Y pode ser considerado elevado em relacdo aos
demais, por exemplo. Ainda ¢ possivel determinar que a
organizagdo Z possui pouca maturidade sobre as areas de
Configuracdo, Projetos, Seguranca e Infraestrutura.

Outra analise de destaque ¢ a da area de Desempenho, item
no qual as organizagdes Z e X estdo praticamente com os
mesmos valores. A organizacdo X ¢ a que, entre as trés
organizagdes analisadas, mais demonstrou o desejo de
desenvolver projetos para melhorar os outros eixos de
avaliagdo, conforme proposto por este estudo.

Os resultados demonstram muitas diferengas na gestdo da
TIC nas organizagdes pesquisadas. Alguns fatores podem
contribuir para esses fatos, tais como: cultura organizacional,
formagdo académica dos responsaveis e funcionarios, falta de
integragdo da area de TIC ao negdcio da organizagio,
quantidade de funcionarios de TIC insuficiente para a demanda
de trabalho, salarios, estabilidade ou instabilidade profissional
e investimento em treinamento.

V.CONCLUSAO E TRABALHOS FUTUROS

A infraestrutura de hardware e software, as pessoas € 0s
processos sdo fatores cada vez mais importantes e decisivos
Ativos

100

20

w0 |

Sepuranga

para a entrega de servicos de TIC de uma organizagdo, uma
vez que o cendrio atual ¢ totalmente dependente dessa
infraestrutura. Em relagdo a essa dependéncia, o artigo
apresenta um framework capaz de analisar, identificar e atribuir
um grau de maturidade a infraestrutura de TIC de organizac¢des
que dependem dela para desenvolver suas atividades

cotidianas.

Com o estudo de normas, modelos e metodologias,
apresentado na se¢do II, € possivel concluir que foi possivel
inserir, em um Unico framework, uma compilacdo das melhores
praticas para analisar, implantar, manter e melhorar a
infraestrutura de TIC de qualquer organizagao.

O framework GAIA Infraestrutura permite que a
infraestrutura de TIC seja avaliada de forma mais rapida e
organizada. O QAD ¢ utilizado para coletar dados sobre a
maneira como a organizagdo lida com a sua infraestrutura de
TIC. Os sete Eixos de Avaliacdo identificam o atual cenario da
organizagdo, separando-a em segmentos importantes de uma
infraestrutura computacional. O Modelo de Maturidade permite
que estabelegamos niveis de maturidade para cada Eixo de
Avaliacdo e, consequentemente, para a organizacdo. Dessa
forma, o framework possibilita que os gestores se organizem de
maneira mais facil para melhorar a infraestrutura de TIC da
organizagao.

Apds a conclusdo, este estudo podera ser ampliado em
futuros trabalhos relacionados ao tema, como, por exemplo: (a)
ampliar o niimero de organizagdes a serem pesquisadas, para
aperfeicoar o questiondrio diagndstico; (b) desenvolver
procedimentos para a aplicagdo das melhorias com o objetivo
de elevar o grau de maturidade; e (c) criar uma ferramenta para
gerenciar a infraestrutura de TIC.

==Y

Configuracdes

Desempenho

Infraestrutura

Fig 3. Respostas obtidas na primeira execugdo do QAD (Questionario de Avaliagdo Diagndstica)
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