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Abstract—Public agencies are increasingly required to
collaborate with each other in order to provide high-quality e-
government services. This collaboration is usually based on the
service-oriented approach and supported by interoperability
platforms. Such platforms are specialized middleware-based
infrastructures enabling the provision, discovery and
invocation of interoperable software services. In turn, given
that personal data handled by governments are often very
sensitive, most governments have developed some sort of
legislation focusing on data protection. This paper proposes
solutions for monitoring and enforcing data protection laws
within an E-government Interoperability Platform. In
particular, the proposal addresses the requirements posed by
the Uruguayan Data Protection Law and the Uruguayan E-
government Platform, although it can also be applied in similar
scenarios. The solutions are based on well-known integration
mechanisms (e.g. Enterprise Service Bus) as well as recognized
security standards (e.g. eXtensible Access Control Markup
Language) and were completely prototyped leveraging the
SwitchYard ESB product.
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Durante las ultimas décadas, muchos gobiernos han
llevado adelante iniciativas de gobierno electronico para
mejorar la calidad de los servicios ptblicos que ofrecen a los
ciudadanos [1]. Para esto, los gobiernos han puesto en
marcha sistemas de gobierno electronico que posibilitan una
coordinacion inter-organizacional mas eficiente entre los
organismos gubernamentales. Estos sistemas se apoyan, en
general, en plataformas de interoperabilidad que proveen una
infraestructura de hardware y software para facilitar la
interconexion entre dichos organismos [2].

INTRODUCCION

En Uruguay, por ejemplo, la Agencia de Gobierno
Electronico y Sociedad de la Informacion (AGESIC) provee
una Plataforma de Interoperabilidad (PDI), integrada a su
Plataforma de Gobierno Electronico (PGE) [3], que brinda
infraestructura  y servicios utilitarios para reducir la
complejidad de implementar servicios al publico y/o
accesibles dentro del Estado. La PDI es la base ademas para
la implementacion de una Arquitectura Orientada a Servicios
(Service Oriented Architecture, SOA) a nivel del Estado, en
la cual los servicios ofrecidos por los organismos pueden ser
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descriptos, publicados y descubiertos, invocados
combinados a través de interfaces y protocolos estandar.

y

Por otro lado, dado que los datos personales de los
ciudadanos manejados por los gobiernos son en general muy
sensibles, muchos paises han elaborado algiin tipo de ley
enfocada en la proteccion de datos personales [4]. En
particular, en Uruguay se promulgd la Ley N° 18.331 de
Proteccion de Datos Personales y Accion de “Habeas Data”
[5], la cual establece que el derecho de proteccion de datos
personales es inherente a la persona. La ley declara un
conjunto de datos publicos (p. e€j. nombres y apellidos,
documento de identidad) mientras que al resto se los
considera de caracter reservado o como “datos sensibles”. En
particular, para que un organismo pueda utilizar o compartir
con otro organismo un dato sensible de un ciudadano, el
ciudadano tiene que haber dado su consentimiento explicito.

En este contexto, resulta de interés que las plataformas de
interoperabilidad para gobierno electronico cuenten con
mecanismos que permitan la gestion de estas normativas, asi
como el monitoreo y aseguramiento de su cumplimiento.

Este articulo propone soluciones que permiten a
plataformas de interoperabilidad gestionar normativas
asociadas a la proteccion de datos personales, asi como
monitorear y asegurar su cumplimiento en las interacciones
entre organismos. Las soluciones se basan en mecanismos de
integracion ampliamente utilizados, como el Enterprise
Service Bus (ESB), asi como en estandares de seguridad
reconocidos, como el eXtensible Access Control Markup
Language (XACML). Las soluciones fueron prototiPadas
completamente utilizando el producto SwitchYard ESB'.

El resto del articulo se organiza de la siguiente manera.
En la Seccion II se describen estandares y tecnologias
relevantes para el trabajo. En la Seccion III se presenta el
contexto general de la problematica planteada y los
requerimientos identificados. En la Seccion IV se describe la
solucion propuesta para abordar dicha problematica. En la
Seccidn V se detallan algunos aspectos de la implementacion
del prototipo desarrollado. En la Seccion VI se analiza
trabajo relacionado y, por ultimo, en la Secciéon VII se
presentan conclusiones y trabajo a futuro.
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II. MARCO CONCEPTUAL

Esta seccion describe brevemente los estandares y
tecnologias mas relevantes para este trabajo.

A. Web Services

Un web service es una aplicacion de software
identificada por una URI. Sus interfaces y formas de acceso
pueden ser definidas, descriptas y descubiertas como
artefactos XML. Ademas soporta la interaccion directa con
otros componentes de software utilizando mensajes basados
en XML y que son intercambiados a través de protocolos
basados en internet [6].

Los web services se han convertido en la tecnologia
preferida para la implementacion de una Arquitectura
Orientada a Servicios (Service Oriented Arquitecture, SOA)
y son el principal mecanismo de integracion de aplicaciones
construidas sobre distintas tecnologias [6].

Los principales estandares en los que se basan los web
services son: Simple Object Access Protocol (SOAP) y Web
Services Description Language (WSDL). Existen también
otros estandares que extienden los anteriores para dar
soporte a caracteristicas avanzadas, por ecjemplo, Web
Services Security (WS-Security) y Web Services Addressing
(WS-Addressing).

SOAP [7] es un formato basado en XML para construir
mensajes, de forma independiente al transporte en que se
transmiten, y un estandar que especifica como el mensaje se
debe procesar. Los mensajes SOAP consisten en un
envelope que contiene un encabezado (header) y un cuerpo
(body). La seccion de encabezado de un mensaje SOAP es
extensible y puede contener varios elementos que se utilizan
para especificar distintos tipos de informacién, por ejemplo,
en relacion a seguridad y direccionamiento. El protocolo
mas utilizado para el envio de mensajes SOAP es HTTP,
pero el estandar no esta restringido inicamente a éste.

WSDL [8] es un lenguaje de definicion de interfaces
basado en XML que permite describir de forma estandar a
los web services. Los documentos WSDL se componen de
dos grandes partes: una descripcion abstracta y una
descripcion concreta. En la descripcion abstracta, se
encuentran elementos que permiten especificar las
descripciones funcionales y de estructura de datos asociadas
a las operaciones que provee el web service. En la
descripcion concreta se encuentran elementos que: 1)
proveen instrucciones para interactuar con el web service a
través de protocolos especificos (p. ¢j. SOAP sobre HTTP)
y ii) especifican una direccion de red concreta a través de la
cual el web service puede ser invocado.

WS-Addressing [9] se centra en expresar caracteristicas
relativas al procesamiento y entrega de los mensajes. Para
este fin, define elementos que permiten especificar estas
caracteristicas de forma independiente al protocolo de
trasporte. Por ejemplo, a través del elemento “wsa:to” se
puede especificar el destino del mensaje, mientras que el
elemento “wsa:action” permite especificar de forma unica la
semantica del mismo.

WS-Security [10] especifica un conjunto de extensiones
a SOAP que posibilitan la integridad, confidencialidad y
autenticacion a nivel de los mensajes. En particular, WS-
Security describe como incluir tokens de seguridad en
mensajes SOAP definiendo un conjunto de security tokens y
describiendo el mecanismo para adjuntarlos, identificarlos y
referenciarlos dentro del mensaje. El UserNameToken, por
ejemplo, permite especificar un nombre de usuario y
opcionalmente una contrasefia. Por otro lado, los
XMLTokens permiten adjuntar security tokens basados en
XML utilizando distintos formatos como Security Assertion
Markup Language (SAML).

B. Enterprise Service Bus

Un Enterprise Service Bus (ESB) es una plataforma de
integracion basada en estdndares que combina, web services,
transformacion de datos, mensajeria y ruteo inteligente para
conectar y coordinar, de forma confiable, la interaccion de
aplicaciones diversas con integridad transaccional [11].

Los ESBs brindan una capa de integracion intermedia
que provee logica de integracion y comunicacion
reutilizable, para posibilitar la interaccion entre clientes y
servicios en una SOA. Los ESBs aceptan pedidos en forma
de mensajes, sobre los cuales se pueden realizar operaciones
de mediacion [11] para solucionar heterogeneidades entre
clientes y servicios [12].

La utilizacion de un ESB promueve el bajo acoplamiento
entre clientes y servicios, dividiendo la logica de
comunicacion e integracion en pequefios componentes de
software administrables. Permite ademds tener una clara
separacion entre la 16gica de integracion y comunicacion, y
la 16gica de negocio implementada por los servicios [12].

En la Fig. 1 se pueden observar, como distintas
aplicaciones y servicios que utilizan tecnologias, formatos
de datos y protocolos de comunicacion distintos, se
comunican con el ESB a través de servicios con interfaces
bien definidas. Dichos servicios pueden ser orquestados o
utilizados por otras aplicaciones o servicios.
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Fig. 1. Enterprise Service Bus [13]



2015 XLI Latin American Computing Conference (CLEI)

Las funcionalidades provistas por los productos ESB
mas relevantes para este trabajo son: la transformacion y
enriquecimiento de mensajes y el ruteo de mensajes [12].

1) Transformacion y Enriguecimiento de Mensajes

Los productos ESB brindan una serie de mecanismos
para transformar y enriquecer mensajes intercambiados por
clientes y servicios, por ejemplo, utilizando el estandar
XSLT [14]. Estos mecanismos de transformacion pueden
utilizarse para afrontar distintos requerimientos, como la
resolucion de diferencias entre formatos de datos [12].

2) Ruteo de mensajes
Los ESB poseen la capacidad de determinar, en tiempo
de ejecucion, el destino de un mensaje de acuerdo a distintos
factores. Los tipos de ruteo mas relevantes para este trabajo
son el ruteo basado en contenido y el basado en itinerario.

El ruteo basado en contenido determina el destino del
mensaje en base a su contenido. En el caso de mensajes
SOAP, la légica de ruteo puede basarse en el contenido de
los cabezales del mensaje o del cuerpo [15]. Por otro lado, el
ruteo basado en itinerario (Routing Slip) determina el
destino del mensaje en base a un itinerario. El itinerario es
incluido en el propio mensaje y especifica al ESB el camino
que debe recorrer el mismo [11][15].

C. eXtensible Access Control Markup Language

XACML [16] es un estandar de la OASIS basado en
XML que define un lenguaje de politicas de acceso y un
lenguaje request/response para la toma de decisiones de
control de acceso. El lenguaje de politicas es utilizado para
describir los requerimientos generales de control de acceso,
y tiene algunos puntos de extension para la definicion de
nuevas funciones y tipos de datos, entre otros. El lenguaje
permite realizar consultas para determinar si una cierta
accion puede o no realizarse e interpretar el resultado. Las
respuestas siempre incluyen uno de los siguientes cuatro
valores: Permit, Deny, Indeterminate (ocurri6 algun error o
falta algin valor que hace que la decision no pueda ser
tomada) y Not Applicable (la peticion no puede ser
respondida por este servicio).

En la Fig. 2 se presenta el flujo de informacion XACML
donde se pueden ver los distintos componentes que
intervienen: Policy Administration Point, Policy Decision
Point, Policy Enforcement Point, Policy Information Point y
Context handler.

El Policy Administration Point (PAP) es la entidad del
sistema que crea las politicas o conjuntos de politicas de
acceso. El Policy Decision Point (PDP) es la entidad del
sistema que evalua las politicas aplicables y emite una
decision de autorizacion. El Policy Enforcement Point (PEP)
es la entidad del sistema que ejecuta el control de acceso,
realizando solicitudes de decision de autorizacion y
haciendo cumplir las decisiones tomadas. El Policy
Information Point (PIP) es la entidad del sistema que actua
como fuente de atributos. Por Gltimo, el Context Handler es
la entidad del sistema que convierte las solicitudes de
decision del formato nativo de solicitud a la forma candnica
XACML y convierte las decisiones de autorizacion en la
forma candénica XACML al formato nativo de respuesta.

i

access 2. accessreguest PEP 13. obligations (ghligations
requester 'k service
-~
3. request 12. response
resource

4. request notification ¥

9. resource

5. attribute queries
content

context

FOP L 10, attributes handler

11. response context

6. attribute t
query 8. attribute
v 7h. resource
[ : attributes
1. policy PIP
'y 7h. environment

attributes

7a. subject

attributes

PAP subjects

Fig. 2. Flujo de informaciéon XACML [16]

environment

La Fig. 3 presenta un ejemplo de una solicitud XACML
donde Juan Perez (subject) solicita autorizaciéon para leer
(action) su registro médicto (resource).

<Request>
<subject>Juan Perez</subject>
<resource>file://lexample/med/record/patient/Juan_Perez</resource>
<action>Read</action>
<environment></environment>

</Request>

Fig. 3. Ejemplo de Request XACML

Por otro lado, la Fig. 4 presenta un ejemplo de respuesta a
la solicitud anterior donde se permite (decision) el acceso al
recurso (resource) solicitado por el sujeto (subject) para su
lectura (action).

<Response>
<decision>Permit</decision>
<status>
<statusCode>ok</statusCode>
<statusMessage></statusMessage>
</status>
<obligations></obligations>
</Response>

Fig. 4. Ejemplo de Response XACML

III. CONTEXTO GENERAL Y ANALISIS DE REQUERIMIENTOS

En esta seccion se describe el contexto general de la
problematica planteada y se presentan los requerimientos
identificados. Como se menciond anteriormente, en este
articulo se plantea el interés de incorporar, en plataformas de
interoperabilidad, mecanismos que permitan el monitoreo y
el control de leyes de proteccion de datos personales. Mas
concretamente, este trabajo se enfoca en realidades similares
a la uruguaya, es decir, plataformas de interoperabilidad
como la provista por la AGESIC y leyes de proteccion de
datos personales analogas a la Ley N° 18.331 de Uruguay.
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A. Plataforma de Interoperabilidad de Uruguay

La Plataforma de Interoperabilidad (PDI) de Uruguay
tiene como objetivo general facilitar y promover Ila
implementacion de servicios de gobierno electronico en
Uruguay. La misma cuenta con dos componentes principales:
la Plataforma de Middleware y el Sistema de Seguridad [12].

La Plataforma de Middleware (PM) provee mecanismos
para facilitar el desarrollo, despliegue e integracion de
servicios y aplicaciones. Estos mecanismos brindan a su vez,
la infraestructura base para la implementacion de una SOA a
nivel de Estado. Los organismos pueden utilizar esta
plataforma para publicar y consumir servicios. También
pueden utilizar las diferentes capacidades de mediacion, las
cuales permiten desacoplar clientes y servicios. Uno de los
principales componentes de la PM es un ESB que provee
varios de los mecanismos mencionados.

El Sistema de Seguridad (SS) brinda servicios de
seguridad al resto de los componentes y es el encargado de
hacer cumplir las politicas de autenticacién, autorizacion y
auditoria definidas. En particular, provee mecanismos que
permiten realizar el control de acceso a los servicios de la
plataforma [12].

Los web services provistos por los organismos del estado
uruguayo en la PDI tienen un conjunto de métodos. A su vez,
cada método tiene un conjunto de elementos que representan
los parametros de entrada o salida del método. En la Fig. 5 se
puede observar un modelo con estos conceptos.

Organisma
1
proves
* v
Web Service . Métado Elemento
contiens formado par b
1 = 1 *

Fig. 5. Modelo conceptual de Web Services

Por ejemplo, el web service “CertificadosService”
provisto por el Ministerio de Industria, Energia y Mineria
(MIEM) provee dos métodos: “getCertificadoPymeByRUT”
y “getCertificadoCCPByCodigo”. Algunos de los elementos
del método “getCertificadoPymeByRUT” son: rut, code,
desc, razonSocial, tipoDeSociedad, categoria y vigencia [17].

Cuando un organismo desea invocar un servicio de la
PDI debe enviar, a dicha plataforma, un mensaje SOAP con
los datos de su solicitud. Una vez que el mensaje llega a la
PDI el mismo es enviado al SS donde se realiza el control de
acceso a los métodos del servicio. Para poder tomar la
decision de autorizar, o no, la invocacion a un método de un
servicio, el cliente debe especificar el servicio y método que
se quiere invocar. Para esto se utiliza el estandar WS-
Addressing a través de los elementos “wsa:to” y
“wsa:action”, respectivamente. Ademdas el cliente debe
enviar, utilizando el estandar WS-Security, un foken de
seguridad XML previamente solicitado a la PDI.

Luego de aplicarse los controles de seguridad, el mensaje
es dirigido a la PM, donde se le realizan validaciones y, de
ser necesario, transformaciones. Por ultimo, el mensaje se
envia al servicio destino alojado en un organismo [12].

La Fig. 6 presenta graficamente la invocacion de un
servicio en la PDI. En particular, se muestra como la
Direccién Nacional de Identificacion Civil (DNIC) invocaria
a un servicio del Banco de Prevision Social (BPS).
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Fig. 6. Invocacion de un Servicio en la PDI

B. Ley N°18.331 de Proteccion de Datos Personales y
Accion de “Habeas Data”

La Ley N° 18.331 de Proteccion de Datos Personales y
Accion de “Habeas Data” [5] establece que el derecho de
proteccion de datos personales es inherente a la persona
humana y se aplicard por extension a las personas juridicas.
Un dato personal puede incluir sonidos, imagenes o datos
biométricos, entre otros. A modo de ejemplo se consideran
datos personales el nombre, apellido, correo electrénico, una
fotografia, una huella dactilar, la voz o el ADN. La ley
establece que existe un conjunto de datos publicos, es decir,
que no es necesario contar con el previo consentimiento del
titular de los datos para su tratamiento. Para las personas
fisicas estos datos son nombres y apellidos, documento de
identidad, nacionalidad, domicilio y fecha de nacimiento [5].

Ademas de datos personales, la ley define los datos
sensibles. Son datos personales que revelan el origen racial,
étnico, preferencias politicas, convicciones religiosas o
morales, afiliacion sindical e informaciones referentes a la
salud o a la vida sexual. La ley establece que nadie esta
obligado a proporcionar este tipo de datos y para obtenerlos
es necesario contar con el consentimiento expreso del titular.
El consentimiento debe ser libre, es decir, lo debe dar de
forma voluntaria y los datos podran ser compartidos dentro
de un determinado periodo de tiempo.

Por otra parte, la ley establece que todo titular tiene
derecho a saber qué datos se tienen de si mismo en cada
organismo. Para ello el titular podra pedir toda Ia
informacion que se disponga de si mismo. Dicha
informacion debe ser brindada en un lenguaje claro. El
derecho de acceso podra ser ejercido a intervalos de seis
meses y los datos pueden ser suministrados por escrito o por
medios electronicos. El plazo méximo para dar respuesta a
estos derechos es de cinco dias habiles.

A partir del andlisis de la ley de proteccion de datos se
identificaron los siguientes conceptos:

e Dato Personal: cuando se habla de dato personal se
hace referencia a informaciéon de cualquier tipo
referida a personas fisicas o juridicas determinadas o
determinables.
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Ciudadano: la ley establece que “El derecho de
proteccion de datos personales es inherente a la
persona humana”. Se utilizard& el concepto
“ciudadano” para referirse a toda persona fisica. Pese
a que la ley también expresa que el derecho a la
proteccion de datos personales se aplicara por
extension a las personas juridicas, éstas no seran
consideradas en el alcance de este trabajo.

Consentimiento: ademas de datos personales, se
define un subconjunto de los mismos denominados
datos sensibles. Se establece que nadie estd obligado
a brindar estos datos y para obtenerlos es necesario
contar con el consentimiento expreso del titular.

Organismo: este concepto hace referencia a los
distintos organismos del Estado que se encuentran
integrados a la PGE, como por ejemplo la Direccion
Nacional de Identificacion Civil (DNIC).

Finalidad: cuando un ciudadano brinda su
consentimiento para la utilizacion de sus datos
personales, debe conocer para qué seran utilizados. Se
define como finalidad aquello para lo que el
ciudadano proporciona sus datos personales. Un
posible uso de estos datos es la realizacion de un
tramite en un determinado organismo.

Accion: se definen “acciones” como un conjunto de
tarcas a realizar en caso de que se detecte el
incumplimiento de alguno de los aspectos
establecidos por la ley de Proteccion de Datos
Personales.

Accidn
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Elemento Método Web Service
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Fig. 7. Modelo Conceptual de la Ley de Proteccion de Datos

En la Fig. 7 se presenta un modelo conceptual basado en
los conceptos anteriores. En el mismo se puede observar que
un ciudadano puede otorgar consentimientos para compartir
sus datos personales con un organismo en el contexto de una
determinada finalidad. La realizacion de una finalidad puede
requerir la invocacion de uno o mas métodos de distintos
web services. A cada método es posible asociarle un
conjunto de acciones a realizar en caso de que se detecte el
incumplimiento de alguno de los aspectos establecidos por la
ley al invocar el mismo. La relacion entre los elementos y los
datos personales se explica en proximas secciones.

C. Requerimientos

A partir de la conceptualizacion de la ley se definieron
los siguientes requerimientos a alto nivel.

La solucion deberd controlar los mensajes que se
intercambian entre los distintos organismos y garantizar el
cumplimiento de la ley de proteccion de datos. Para esto el
sistema debe interceptar todos los mensajes intercambiados
entres los organismos que llegan a la PDI, y realizar las
validaciones correspondientes para determinar si dichos
mensajes satisfacen lo establecido por la ley.

La verificacion debe realizarse teniendo en cuenta los
organismos que participan en el intercambio de los datos
personales, el ciudadano duefio de los mismos, la finalidad
bajo la cual se desean intercambiar los datos, la fecha de
envio del mensaje y los consentimientos brindados por el
titular de los datos.

La solucion también debe proveer a los ciudadanos
herramientas para poder gestionar los consentimientos
brindados a los distintos organismos. Ademas los
ciudadanos deberan contar con mecanismos que les
permitan obtener los datos personales que cada organismo
dispone de ellos en tiempo y forma de acuerdo a lo
especificado en la ley.

Por otra parte, la soluciéon debe permitir a los organismos
agregar, modificar o eliminar los consentimientos de los
ciudadanos si cuentan con la autorizacion explicita de los
mismos. A su vez, también debe permitir gestionar los
distintos pedidos de obtencion de datos generados por los
ciudadanos.

Por tultimo, la solucién debe contar con una herramienta
para la configuracion del sistema que permita a su vez
monitorearlo.

A partir de estos requerimientos se identificaron los
siguientes tres tipos de usuarios: Administrador General del
Sistema, Administrador de Organismo y Ciudadano.

D. Consideraciones Adicionales

Cabe destacar que si bien el analisis presentado en esta
seccion se baso en la realidad uruguaya, gran parte del
mismo es también aplicable en otros paises. Esto es asi ya
que las PDI son cada vez mas utilizadas en contextos de
gobierno electronico[2][18] y que varios paises, donde éstas
se adoptan, se rigen por normativas de proteccion de datos
personales [19] muy similares a la de Uruguay (p. ej. la Ley
Organica 15/1999 de Espaiia [20]).
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IV. PROPUESTA DE SOLUCION

En esta seccion se presenta la solucion propuesta,
denomina Clouseau, para abordar la problematica planteada.
Mas detalles de Clouseau se pueden consultar en [21].

En primer lugar, se detalla su arquitectura y se describen
sus principales componentes. Luego se presentan y describen
las caracteristicas mas relevantes de la misma. Por tltimo, se
explica en detalle la interaccion entre sus principales
componentes, en especial, la que se da entre los modulos
PDP y PEP mediante mensajes XACML.

A. Arquitectura General

La solucion propuesta consiste de un componente que se
incluird en la PGE y se encargara de brindar funcionalidades
a los tres tipos de usuarios identificados en la seccién
anterior. Por un lado, permite al administrador del sistema
configurar los aspectos necesarios para el control de
mensajes intercambiados entre organismos asi como
también monitorear el sistema. Por ejemplo, este usuario
puede dar de alta en el sistema a los organismos que se
desean controlar. A su vez, permite a los administradores de
cada organismo manejar los consentimientos de cada
ciudadano y gestionar los pedidos de informacion creados
por los mismos. Por ultimo, cada ciudadano puede
gestionar, mediante un sitio web, sus consentimientos y
solicitar a cada organismo la obtencidon de sus datos.

La idea general de Clouseau es interceptar todos los
mensajes que se reciben y se envian desde y hacia la PDI.
Cada mensaje es examinado por la solucion la cual verifica
su contenido teniendo en cuenta los aspectos de la Ley N°
18.331 previamente analizados. Se realizan validaciones de
los tipos de datos personales compartidos teniendo en cuenta
los consentimientos disponibles para su utilizacion y las
configuraciones realizadas. Como resultado de ese andlisis
se realizan distintas transformaciones al mensaje original y
eventualmente se toman distintas acciones pre-configuradas
(p. ¢j. transformar los mensajes para quitar elementos que
no cuentan con el consentimiento para ser compartidos).

Para poder realizar las tareas antes mencionadas el
sistema debe almacenar un conjunto de datos. Entre otras
cosas se almacenan los consentimientos brindados por cada
ciudadano, la configuracion de cada web service expuesto
por los distintos organismos y las distintas acciones a tomar.
En la Fig. 8 se muestra un esquema conceptual de la
solucion propuesta.

En la figura se presenta un ejemplo de comunicaciéon
entre la DNIC y el BPS. Como se mencioné anteriormente
dicha comunicacion se da a través de la PDI, en particular,
utilizando el SS y la PM. La solucion se basa en incluir un
moédulo dentro de la PGE, méas concretamente en la PDI, por
el cual pasan todos los mensajes intercambiados entre los
organismos. Este moddulo estd formado por -cuatro
componentes: PEP, PDP, ESB y web.

El componente PEP es el encargado de recibir los
mensajes y enviar la solicitud de acceso XACML al
componente PDP para la evaluacion de consentimientos. El
componente PDP se encarga de evaluar la peticion XACML

y generar la respuesta al modulo PEP en base a los
consentimientos disponibles. El componente ESB es el
encargado de realizar el ruteo de mensajes y aplicarles las
transformaciones necesarias (p. e¢j. quitar elementos del
mensaje). Por ultimo, el componente web es el componente
mediante el cual el administrador del sistema, los
administradores de cada organismo y los ciudadanos pueden
configurar y gestionar distintos aspectos del sistema.
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. Administrador  Administrador
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Fig. 8. Solucion General

B. Principales Caracteristicas

A continuacion se presentan algunos de los aspectos mas
importantes de la solucién propuesta.

1) Intercepcion de requests

Uno de los principales requerimientos del sistema es el
analisis de todos los mensajes que se intercambian entre los
distintos organismos en la PDI. Para llevar este
requerimiento a cabo se optd por exponer un endpoint en el
cual se reciben todos los mensajes intercambiados, tanto los
requests como los responses. Como respuesta a este analisis
se retornard un mensaje que cumpla con las normativas
establecidas o, en caso contrario, un mensaje de error.

2) Configuracion de web services

Para poder evaluar los distintos tipos de mensajes
intercambiados en la PDI era necesario conocer los detalles
de los web services disponibles. También era necesario
conocer qué organismos proveia cada uno de ellos. Para esto
se opto por crear un backoffice de administracion en el cual,
entre otras cosas, se puede configurar cada web service de la
PDI. Analizando el conjunto de web services que se
encuentran en el catdlogo de servicios [22] brindado por la
AGESIC se observo que cada web service esta compuesto
por un conjunto de métodos. A partir de esto se decidié que
la configuracion en el sistema sea a nivel de métodos. Para
la configuracion de un nuevo método el administrador debe
indicar a qué organismo pertenece y subir un archivo WSDL
con la descripcion del web service correspondiente.

3) Modelo de datos canonicos
Dado que cada organismo utiliza su propio modelo de
datos para representar los datos personales de los
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ciudadanos, fue necesario diseflar un mecanismo que
permita unificar esa diversidad. Por ejemplo, el nombre de
un ciudadano puede denominarse “nomPersona” en un
método de un web service de un organismo y “nombre” en
otro organismo o incluso en otro método del mismo
organismo. Para resolver este problema se decidioé crear un
modelo de datos candénico para representar los datos
personales, siguiendo el patron Modelo de Datos Canénico
(MDC) [23] y teniendo en cuenta el modelo candnico de
Persona definido y utilizado por AGESIC [24].

Pr—

‘.‘ Mensaje ‘ . Personales
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- | S —,

<ObjPersona>

<CodTipoDocumento>DO</CodTipoDocumento> —
ﬁ _Documento >

<NroDocumento>37513028</NroDocumento>

<Nombre1>MARCOS</Nombre1>

‘-» Nombre
oS00

<Nombre2>SEBASTIAN</Nombre2>

<Sexo>1</Sexo>

<CodNacionalidad>1<iCodNacionalidad> ] s _— o
) ¢ Nacionalidad
</ObjPersona> B

Fig. 9. Correspondencia entre elementos y datos personales

Se optd entonces por definir en el sistema un MDC que
incluye los siguientes datos personales: Documento,
Nombre, Apellido, Sexo, Fecha de Nacimiento vy
Nacionalidad. Al momento de que el administrador realice
el alta de un nuevo método en el sistema, se debe especificar
la correspondencia entre estos datos personales y los
elementos del método que hagan referencia a ellos. En la
Fig. 9 se puede observar un ejemplo de correspondencia
entre los elementos de un mensaje y los datos personales
definidos en el sistema.

4) Tipos de Datos Personales
Para identificar qué elementos de un método deben ser
verificados a la hora de comprobar los consentimientos
disponibles, se deben clasificar los datos personales
definidos en el MDC en una de las siguientes categorias:

e Free: Este tipo de dato personal no requiere
consentimientos para ser compartidos.

e Limited: Es necesario contar con el
consentimiento  explicito del titular para
compartir este tipo de datos.

e Denied: Este tipo de datos nunca es compartido.

5) Transformaciones y acciones a tomar

Cuando en la invocacién a un servicio, o en la respuesta
correspondiente, se detecta que un organismo quiere
compartir datos de tipo "Limited" sin el consentimiento
explicito del titular de los mismos, la solucion debe tomar
acciones para garantizar que la ley de proteccion de datos
personales se cumpla. Para esto, la solucion brinda
posibilidades de configuracion para realizar distintas
transformaciones al mensaje y tomar determinadas acciones.

<FechaNacimiento>1972-08-15</FechaNacimiento> ]ﬁl N:f:‘i;:'n:i’e?\io :

En primer lugar, para cada método configurado en el
sistema es posible especificar una transformacion XSLT.
Esta transformacion se aplicarda al mensaje en caso de
detectar que no se cuenta con todos los consentimientos
necesarios para enviarlo a un determinado organismo. Una
posible transformacion podria filtrar del mensaje los datos
no permitidos por el titular de los mismos.

A modo de ejemplo, en la Fig. 10 se observa que al no
contar con los consentimientos sobre los datos personales
Documento y Sexo, estos datos fueron filtrados (imagen a la
derecha) del mensaje original (imagen a la izquierda).

<ObjPersona> 7 <ObjPersona>

<CodTipoDocumento>D0O</CodTipoDocumento>| </CodTipoDocumento>

| <NroD 375130 </NroD
<Nombre1>MARCOS</Nombre1> <Nombre1>MARCOS</Nombre1>
SEBASTIAN - <Nombre2>SEBASTIAN</Nombre2>
| sSexo>1</Sexo> | |[ </sexo> )
<FechaNacimiento> <FechaNacimiento>
1972-08-15</FechaNacimiento> 1972-08-15</FechaNacimiento>
<Ci i lidad>1</CodNacit i <C i i 1</C

</ObjPersona> </ObjPersona>

Fig. 10. Ejemplo de filtrado de mensaje

Adicionalmente, para cada método se podra especificar
también un conjunto de acciones, disponibles en el sistema,
las cuales se ejecutaran en los mismos casos que la
transformacion. Un ejemplo de accion podria ser la
notificacion via mail de la falta de consentimientos. Ademas
se decidié implementar la creacion de acciones de forma
extensible para que se puedan registrar nuevas acciones en
el sistema cuando se desee.

El conjunto de acciones a ejecutar y el archivo con la
transformacion XSLT se puede configurar al momento de
dar de alta en el sistema cada método.

6) Aplicacion Web

Se considerd importante que el ciudadano cuente con
una aplicacion web en la cual pueda consultar y gestionar
sus consentimientos brindados a los organismos. De esta
forma el ciudadano puede tener un mayor control sobre sus
datos personales y por ejemplo dejar de compartirlos cuando
lo desee. También desde la aplicacion web podra crear
solicitudes de accesos a datos sin necesidad de concurrir al
organismo correspondiente. Estas solicitudes se enviaran a
cada organismo y, una vez que se completen, se le notificara
al usuario via mail que las mismas ya estan disponibles.

7) Calculo de consentimientos

Cuando un ciudadano desea realizar un tramite en un
organismo puede ser que el mismo requiera la invocacion de
uno o mas métodos de varios web services. A su vez cada
uno de estos métodos puede requerir que el ciudadano
brinde distintos consentimientos para la transferencia de sus
datos personales. Para resolver este problema se decidio
contar con una funcionalidad de célculo de consentimientos.

La idea es que dado un ciudadano y una finalidad el
administrador de un organismo pueda obtener los
consentimientos que hacen falta en el sistema para poder
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realizar la finalidad deseada. Para poder calcular los
consentimientos faltantes se obtiene la lista de datos
personales que intervienen en todos los métodos de la
finalidad (p. €j. un tramite) y se verifica que el ciudadano
haya dado el consentimiento para utilizar esos datos
personales. De cada dato personal se busca un
consentimiento para los organismos involucrados que esté
dentro del periodo de validez.

A partir de esta verificacion se obtiene la lista de
consentimientos faltantes y se brinda la posibilidad al
administrador de agregarlos luego de contar con la
aprobacion explicita del ciudadano.

8) Validez de Consentimientos

Tal cual lo especifica la ley, para cada consentimiento
que brinda el ciudadano es posible especificar un periodo de
validez. Por este motivo, pueden existir almacenados en el
sistema consentimientos que ya se encuentran expirados. Se
implementd entonces un purgador que se encarga de
eliminar consentimientos ya expirados del sistema.

C. Principales Componentes y su Interaccion

La solucion Clouseau cuenta con los siguientes modulos:
Clouseau-web, Clouseau-service, Clouseau-repo, Clouseau-
flow y Clouseau-service-flow. Se decidi6 separar la
aplicacion en estos cinco modulos para tener un bajo nivel de
acoplamiento y teniendo en cuenta las responsabilidades de
cada uno.

1) Clouseau-web

Es el componente web de la solucion. El mismo puede
ser utilizado por los administradores, para tareas de
configuraciéon y monitoreo, y por los ciudadanos, para la
gestion de sus consentimientos.

2) Clouseau-service
Este modulo contiene la logica de negocio utilizada por
la aplicacién web. Se comunica con el modulo Clousau-repo
para el manejo de datos.

3) Clouseau-repo
Este modulo se encarga de manejar el acceso a la base
de datos.

4) Clouseau-service-flow
Este modulo es quien contiene la 16gica relacionada con
la verificacion de consentimientos. Es el componente PDP
de la solucién ya que evalua los consentimientos disponibles
y emite una decision de autorizacion para los mensajes. Se
comunica con el médulo Clousau-repo para acceder a los
consentimientos almacenados en la base de datos.

Para evaluar los consentimientos disponibles se utilizan
los datos provenientes del modulo PEP, los cuales son
obtenidos a partir de los cabezales WS-Addressing y WS-
Security. Ademas se define un cabezal denominado
Clouseau-Info el cual contiene la finalidad bajo la cual se
invoca el servicio e informacion (documento de identidad)
que permite identificar al titular de los datos personales. El
moddulo PDP obtiene los consentimientos del ciudadano que
coinciden con los datos enviados por el moédulo PEP y se
encuentran dentro del periodo de validez. A partir de los

mismos toma la decisiéon de autorizacién que es enviada
como respuesta al modulo PEP.

5) Clouseau- flow

Es el moédulo PEP de la solucion. Esta basado en un ESB
lo que permite aprovechar varias de sus capacidades. En
particular, este mddulo consta de un endpoint a través del
cual se interceptan todos los mensajes SOAP que llegan a la
PDI para invocar a los servicios. El médulo también utiliza
los patrones “Routing Slip” y “Ruteo basado en contenido”
que generalmente incluyen los ESBs. En la Seccién V se
brinda mas detalle del funcionamiento de este componente.

6) Interaccion entre Componentes
Como se coment6 en la descripcion de componentes, los
modulos Clouseau-flow y Clouseau-service-flow cumplen la
funcion de PEP y PDP del estandar XACML,
respectivamente. En la Fig. 11 se encuentra un diagrama de
secuencia en el cual se muestra la interaccion que se da
entre estos componentes.
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Fig. 11. Diagrama de Secuencia

A continuacién se describe a alto nivel cada uno de los
pasos que se realizan a la hora de procesar un mensaje:

1. Cuando llega un mensaje para invocar un servicio de
la PDI, se envia al moédulo Clouseau-flow (PEP)

2. El modulo Clouseau-flow valida la estructura del
mensaje y a partir del mismo construye un request
XACML.

3. El request XACML previamente construido es
enviado al modulo Clouseau-service-flow para
obtener una respuesta de acceso.

4. En moédulo Clouseau-service-flow obtiene del médulo
Clouseau-repo los consentimientos disponibles en el
sistema y en base a éstos construye una respuesta
XACML.
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5. La respuesta XACML es enviada al mddulo
Clouseau-flow, el cual a partir de la misma realizara
las transformaciones necesarias al mensaje.

El mensaje modificado es retornado hacia la plataforma
de middleware.

Como se explico anteriormente, la comunicacion entre
los moédulos Clouseau-flow y Clouseau-service-flow se da a
través de mensajes XACML. A continuacion se muestra
como se utilizan cada uno de los elementos de los mensajes
XACML en la solucion propuesta.

En el request se utilizan los elementos XACML de la
siguiente forma:

e Subject: es la entidad que solicita el acceso. En este
caso sera el identificador del organismo que desea
enviar el mensaje.

e Resource: especifica informacion sobre el recurso
para el que se solicita el acceso, en este caso el
recurso es el propio mensaje que se desea enviar.

e Action: especifica la accion que se realizara sobre el
recurso. En esta solucion la accion siempre serad
“Send” ya que lo que se desea es enviar el mensaje.

e Enviroment: es un conjunto de atributos que son
relevantes para la decision de autorizacion
independiente de Subject, Resource o Action. Se
utiliza esta seccion para indicar el proposito por el
cual se requiere enviar el mensaje, identificador del
organismo destino del mensaje y documento del
ciudadano del cual se quiere enviar datos.

En cuanto al response, estos son los elementos XACML
que se utilizaron:

e Decision: decision de autorizacion. Se utilizan los
valores “Permit” y “Deny” definidos en el estandar
XACML.

e Status: Indica si se han producido errores durante la
evaluacion de la solicitud de decision y
opcionalmente informacion acerca de esos errores.

e Obligations: lista de operaciones que deben ser
ejecutadas por el PEP en relacion a una decision de
autorizacion. En esta seccidon se agregan las acciones
que se deben realizar en caso de que no se cumpla
con alguno de los consentimientos necesarios para
enviar el mensaje (p. ¢j. el envio de un mail
notificando la falta de consentimientos). Ademas se
agrega el nombre de la transformacion XSLT que se
debe realizar al mensaje si es necesario. Por ejemplo
dicha transformacion podria filtrar los datos
personales no autorizados. Por ultimo se envia la lista
de parametros que no pasaron la evaluacion de
consentimientos.

V. DETALLES DE IMPLEMENTACION

En esta seccion se brindan detalles de implementacion
del prototipo desarrollado para la solucién propuesta. Una
demo del prototipo puede verse en [25].

El prototipo se implement6 utilizando JavaEE 7 y su
despliegue se realizd sobre la plataforma JBossEAP. La
implementacion de la solucidn se baso fuertemente en
SwitchYard ESB. Ademas se utilizé Spring Framework para
resolver el problema del manejo del ciclo de vida de los
objetos, la inyeccion de dependencias y el manejo de
transacciones. Para el mapeo entre objetos y el modelo de
base de datos se utiliz6 Hibernate y MySQL como motor de
base de datos. Para el componente web se utilizd JSF junto
con Bootstrap y para el dashboard de administracion se
utilizo la libreria Morris.js.

La Fig. 12 presenta los componentes implementados y las
principales herramientas utilizadas en cada uno de ellos.
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Fig. 12. Herramientas utilizadas

A continuacion se describen detalles sobre la
implementacion de alguna de las funcionalidades.

A. ESB

Como ya se menciond Clouseau-flow es el componente
ESB de la solucion. El mismo consta de un endpoint por el
cual se interceptan todos los mensajes SOAP que llegan a la
PM de la PDI. Funciona como PEP ya que es quien realiza
las solicitudes de decision de autorizaciéon y se encarga de
que se cumplan las decisiones tomadas.

En la Fig. 13 se muestra un esquema con los sub-
componentes del modulo.
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Fig. 13. Flujo ESB

A continuacion se describe cada uno de sus componentes.

1) Message Validator Router

Es el encargado de wverificar si el mensaje es
estructuralmente valido, es decir si posee todos los datos
necesarios para realizar el proceso de validacion de permisos.
En caso de que el mensaje sea correcto es redirigido al
componente “PEP”, de lo contrario es redirigido al
componente “ErrorManagerRouter”.
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2) Error Manager Router

Es el componente encargado de agregar al cuerpo del
mensaje el error correspondiente. Luego, el mensaje es
redirigido al componente “LogRouter”.

3) PEP
Componente encargado de extraer del mensaje SOAP los
datos necesarios para crear el request XACML que sera
enviado a Clouseau-service-flow (PDP).

En la respuesta XACML del médulo PDP se especifica si
los organismos involucrados (tanto el emisor como el
receptor) estan autorizados para intercambiar los datos
personales incluidos en el mensaje. En caso de no estar
autorizados se incluye en la respuesta las acciones a ejecutar.

Si el modulo PDP determina que los organismos poseen
los consentimientos necesarios para el intercambio de los
datos personales, se redirige el mismo al componente
“LogRouter”. De lo contrario es redirigido al componente
“ActionRouter”.

4) Action Router
Es el encargado de extraer del resultado generado por el
moddulo PDP las acciones que deben ser ejecutadas y la
transformacion XSLT que se debe aplicar al mensaje. Tanto
las acciones como la transformaciéon que se desea aplicar
deben ser configuradas al momento de dar de alta un nuevo

método en el sistema.

Una posible accién podria ser un componente que envie
un email. Por otro lado, un ejemplo de transformacion podria
ser una que, dado un mensaje SOAP y una lista de
elementos, retorne el mensaje recibido quitando los valores
de los elementos de la lista recibida.

Para ejecutar la transformacion y las acciones
configuradas se utiliza el patron de ruteo Routing Slip. Para
ello se afiade en el header del mensaje la lista de los
componentes que debe recorrer.

5)  Email Action
Componente encargado de enviar emails al administrador
de Clouseau cada vez que se detecte la ausencia de
consentimientos en los mensajes recibidos por el sistema.

6) Log Router

Componente encargado de registrar en el sistema datos
de cada mensaje interceptado. Los datos mas importantes
almacenados son: organismo emisor, organismo destino,
nombre del método invocado, mensaje recibido y mensaje
retornado.

B. Procesamiento de archivos WSDL

A la hora de dar de alta un nuevo método en Clouseau, se
cuenta con una interfaz que permite al administrador cargar
el archivo WSDL del web service. A partir del archivo se
procesa su contenido y se obtiene automaticamente datos del
web service, como el identificador de sus métodos, su
descripcion y la lista de elementos que reciben o devuelven
sus métodos. Esta lista se utilizard luego al momento de
especificar la correspondencia de estos elementos con los
datos personales del MDC definido en el sistema.

La obtencion de datos directamente del archivo facilita al
administrador realizar el alta de un nuevo método de un web
service en el sistema y en consecuencia reduce la posibilidad
de errores manuales. Para el procesamiento del archivo
WSDL se utilizo la libreria javax.wsdl. Cabe destacar que en
caso de que ocurra un error en el procesamiento del archivo
WSDL se da la posibilidad al usuario de que complete los
campos de forma manual.

C. Creacion de Acciones

Para la creacion de acciones que se ejecutaran en caso de
detectar la falta de consentimientos, fue necesario disefar
algin mecanismo que permita agregar nuevas acciones
facilmente. Principalmente se buscaba agregar acciones
realizando la menor cantidad de cambios en la aplicacion.
Para resolver este problema se utilizo el soporte de reflection
provisto por Java.

Reflection es la capacidad que tiene un programa para
conocer y en ocasiones modificar su estructura de alto nivel.
Cuando el codigo fuente de un programa se compila, pierde
la informacion sobre su estructura ya que se genera codigo
de bajo nivel. Reflection permite, en tiempo de ejecucion,
volver a conocer la estructura de alto nivel.

De esta forma, para utilizar un nuevo tipo de accion en el
sistema se debe crear una nueva clase Java y agregarla a la
solucion. El unico requisito de esta clase es que tiene que
extender de una clase genérica la cual contiene un método
encargado de obtener los datos que se envian al moédulo PEP
en la respuesta XACML. Estos datos se utilizan en el
componente PEP para ejecutar la accion. Gracias a reflection
se creard, en tiempo de ejecucion, la instancia de esta nueva
clase, con solo conocer el nombre de la misma el cual se
almacena y se podra obtener desde la base de datos.

D. Scheduling Tasks

Para implementar el purgador de consentimientos
expirados se utilizd el mecanismo de schedule task que
brinda Spring. Con una simple anotaciéon en el método
deseado, Spring ejecuta esa tarea en intervalos de tiempo
configurables mediante expresiones cron.

A pesar de que se implementd solo una schedule task, el
disefio se realizd considerando la posibilidad de agregar mas
tareas facilmente. Para esto se cre6 una tabla en la base de
datos donde se almacenan todas las tareas. En particular de
cada tarea se almacena: nombre, fecha de ultima ejecucion
de la tarea, fecha de tultima ejecucion exitosa de la tarea,
estado (activo/inactivo) y el Gltimo mensaje de error.

Estos datos permiten monitorear las tareas en caso de
fallas, asi como también habilitar o deshabilitar su ejecucion
sin necesidad de tener que volver a desplegar la aplicacion.

E. Dashboard

El backoffice de administracion ofrece un dashboard
donde es posible visualizar varias métricas sobre el trafico de
mensajes tomadas por el sistema. Como se menciond
anteriormente, el sistema guarda un registro con los datos
mas relevantes de cada mensaje SOAP recibido. Dicho
registro es almacenado en una tabla en la base de datos.
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La Fig. 14 se presenta un ejemplo de informacion que se
puede obtener en el dashboard.
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Fig. 14. Informacion brindada por el Dashboard

VI. TRABAJO RELACIONADO

En los ultimos afios muchos trabajos han abordado
problematicas asociadas a la proteccion de datos personales.
En [26] se propone un enfoque para controlar el
cumplimento de normativas de privacidad de datos en un
contexto inter-organizacional en el area de la salud. Los
autores proponen un lenguaje especifico de dominio para dar
soporte a la especificacion y control de reglas de privacidad.

Por otro lado, en [27] se formalizan los requerimientos de
proteccion de datos introducidos por las normativas alemanas
y se presenta una herramienta semiautomatica para ayudar a
los proveedores de servicios a que sus servicios cumplan con
estas normativas.

Ademas, recientemente han surgido también trabajos que
apuntan a controlar y asegurar el cumplimiento de leyes de
privacidad de datos en plataformas Cloud [28][29].

Sin embargo, comparado con el enfoque presentado en
este articulo, estos trabajos no proveen mecanismos que de
forma dinamica tomen acciones para asegurar el
cumplimiento de estas leyes en intercambios inter-
organizacionales. Por otro lado, ninguno de estos trabajos
aborda la problematica de proteccion de datos en plataformas
de interoperabilidad de gobierno electronico.

Por ultimo, en [30] se plantea la problematica de la
proteccion de datos personales en un contexto de gobierno
electronico. Sin embargo, el trabajo se centra en las
interacciones que se dan en soluciones de Master Data
Management (MDM).

VII. CONCLUSIONES Y TRABAJO A FUTURO

En este articulo se propusieron soluciones que permiten
gestionar, monitorear y asegurar el cumplimiento de
normativas asociadas a la proteccion de datos personales en
plataformas de interoperabilidad de gobierno electronico.

Los principales aportes del trabajo son: i) el analisis de la
problematica planteada en el cual se identificaron un
conjunto de requerimientos, ii) la propuesta de solucion
basada tecnologias de integracion y estandares de seguridad
ampliamente reconocidos y iii) la implementacion de la
soluciéon con un producto ESB especifico que permitid
validar la propuesta.

Por otro lado, aunque el andlisis y la solucion fueron
planteados en el contexto de la PGE de AGESIC y la ley de

proteccion de datos personales de Uruguay, los mecanismos
propuestos pueden ser aplicados en otros contextos similares.
En este sentido, este trabajo representa un paso mas para
avanzar en la discusion de estrategias que permitan, de forma
eficiente, monitorear y controlar el cumplimiento de
normativas, en particular de proteccion de datos personales,
en plataformas de interoperabilidad de gobierno electronico
[31].

En cuanto a los estandares y tecnologias utilizadas en la
propuesta, se comprobd que el estandar XACML se adecta
en gran medida a las necesidades planteadas por este tipo de
leyes. Por otro lado, los ESBs brindan caracteristicas que
facilitan implementar acciones para garantizar el
cumplimiento de estas normativas (p. ¢j. transformaciones).
En particular, el producto SwitchYard tiene una gran
potencialidad y resuelve nativamente varios de los problemas
planteados. Sin embargo, se tuvo algunas dificultades en la
implementacion por lo que se entiende que tiene algunos
puntos en los que mejorar.

Como linea de extension a este trabajo se identifico la
integracion de la solucidn propuesta con un motor de
procesamiento de eventos complejos (Complex Event
Processing, CEP). Esta integracion podria permitir la
generacion de alertas cuando se detecten determinados
eventos en tiempo real. Por ejemplo, cuando se detecte un
numero determinado de mensajes bloqueados para un mismo
organismo. También podria usarse CEP para facilitar el
cumplimiento de requerimientos temporales de estas leyes.
En particular, la ley de proteccion de datos de Uruguay
establece que todo ciudadano tiene derecho a obtener la
informacion que sobre si mismo se tenga en cada organismo
dentro de los cinco dias habiles de haberla solicitado.

Por tltimo, otras lineas de trabajo a futuro incluyen: i)
analizar el uso del Privacy Policy Profile introducido en la
version 3.0 de XACML para el manejo del concepto de
finalidad, ii) analizar y proponer soluciones para escenarios
donde se utilicen otras caracteristicas avanzadas de web
services (p. €j. encriptado y firma digital de los mensajes
SOAP) ya que esto podria hacer no viable la transformacion
de mensajes y iii) analizar y evaluar el impacto que tiene una
solucion de este tipo en los tiempos de respuesta de los
servicios que se controlan.
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